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Dezinformacja Rosji przeciwko Ukrainie w XXI wieku

1. Wprowadzenie

Wspolczesnie oczywiste staje sie to, ze wiele wojen toczonych obecnie bylo poprze-
dzonych wojnami informacyjnymi. Niestety Ukraina nie jest wyjatkiem w politycznej
manipulacji informacja Federacji Rosyjskiej. Wojna na terytorium Ukrainy rozpoczeta
sie za dlugo przed otwartym konfliktem zbrojnym.

Od poczatku niepodlegtosci Ukrainy rosyjskie stacje telewizyjne i radiowe nadawaly
programy i produkgje filmowe ze swoja wypaczona ideologia majaca na celu podwazanie
europejskich warto$ci i podzeganie do wrogo$ci miedzyetnicznej, w tym manipulowanie
kwestiami jezykowymi, religijnymi i ekonomicznymi. Do tej pory utajona forma wojny
z wykorzystaniem dezinformacji przeksztalcita si¢ w otwarty konflikt zbrojny.

Ukrainska przestrzen informacyjna okazala si¢ do$¢ podatna na rosyjska agresje
informacyjna. Powodem tego byla niewystarczajace zwrdcenie uwagi najwyzszego kie-
rownictwa na budowe kompleksowego mechanizmu bezpieczenstwa informacyjnego
panstwa.

Celem artykulu jest zbadanie genezy rosyjskiej agresji informacyjnej na Ukraine.
W celu osiggnigcia wyznaczonego celu poruszono nastepujace kwestie: rozwazenie histo-
rycznych czynnikéw agresji informacyjnej Federacji Rosyjskiej, zidentyfikowanie glow-
nych $rodkéw i metod stosowanych przez Rosje w prowadzeniu wojny informacyjnej.

Do zaprezentowania powyzszych watkéw wykorzystano nastepujace metody, tech-
niki i narzedzia badawcze: przeglad literatury (metodg analizy i krytyki pismiennictwa),
metode analizy i konstrukeji logicznej, desk research — analize kontekstowa materialow.

2. Aspekt prawny

Wojny informacyjne jako zjawisko istniaty w mniejszym lub wiekszym stopniu od cza-
soéw starozytnych: wywieranie wptywéw informacyjnych przy pomocy dezinformacji
(ukrywanie informacji, przedstawianie jej czesciowo, pod pewnym katem, wyolbrzy-
mianie konsekwencji).
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Wojng informacyjna nazywamy zorganizowang dziatalno$¢ panistwa, polegajaca na
niszczeniu lub zmianie systeméw telekomunikacyjnych wewnatrz innego panstwa lub
przeksztalcaniu przekazywanej w tym panstwie informacji, prowadzace do osiagniecia
okreslonych celéw politycznych, a takze dziatalno$¢ zapewniajaca ochrong jego wla-
snych telekomunikacyjnych systemdéw'. R. Chyrva twierdzi, ze gléownym zadaniem wo-
jen informacyjnych jest manipulacja masami, dezorientacja i dezinformacja obywatel,
zastraszenie wroga swoja potega®. Jedli traktujemy nowe technologie informacyjne jako
bron, to dochodzimy do wniosku, ze moga one zamienic si¢ w katastrofe dla ludzkosci,
poniewaz jako narzedzie polityczne wojna informacyjna oznacza dominacje jednego
spoleczenstwa przez oszukiwanie obywateli innego kraju. W swojej polityce Kreml sto-
suje aktywna propagande wojskowa, ktérej skutki widzimy obecnie w Ukrainie (rosyj-
sko-ukrainiska wojna).

Propaganda wojny i ludobdjstwa jest zbrodnig przeciwko pokojowi i bezpieczen-
stwu ludzkosci, ktora narusza zaréwno normy miedzynarodowe, jak i ustawodawstwo
poszczegélnych krajow. Tym samym juz w 1947 r. Zgromadzenie Ogélne ONZ potepi-
fo propagande wojenng?®, a Miedzynarodowy Pakt Praw Obywatelskich i Politycznych
z 1966 1. stanowi, ze wszelka propaganda wojenna musi by¢ prawnie zakazana*. Dlatego
w kazdym kraju bedacym cztonkiem ONZ odpowiedzialno$¢ za propagande wojny
agresywnej jest okreslona w ustawodawstwie.

Rosja, bedac cztonkiem ONZ, wprowadzita do swojego kodeksu karnego zakaz pu-
blicznego nawolywania do rozpoczecia agresywnej wojny®. Jak na ironi¢ w Rosji mozna
dosta¢ nawet pie¢ lat wiezienia za propagowanie wojny przy uzyciu srodkéw masowe-
go przekazu lub z wykorzystaniem stanowiska publicznego. Podobna norme zawarto
w ustawodawstwie ukrainskim. Nie bez powodu wigc Rosjanie wciaz probujg uzywac
wymyslonego slowa ,,operacja specjalna” i nie uzywac stowa ,wojna”. Nie wszyscy to
robig, dlatego za wezwania do okupacji Ukrainy i propagande wojny agresywnej osoby,
ktore do tego nawotuja, mozna sadzi¢ na podstawie ustawodawstwa krajowego.

Propaganda ludobdjstwa to juz nieco inny poziom, ktéry obowigzuje w normach
miedzynarodowych. Tym samym cze$¢ 3 art. 25 Statutu Rzymskiego® zezwala na s3-

' Zagrozenia dla bezpieczeristwa informacyjnego parnstwa (Identyfikacja, analiza zagrozet i ryzyka),
t. 1: Raport z badan, red. T. Jemiolo, P. Sienkiewicz, Warszawa 2004, s. 74.

2 R. Chyrva, Informatsiyna viyna - zbroya, strashnisha za yadernu (information war - arsenal, worse
than nuclear), “Profspilkovi Visti” 2014, nr 13, s. 8-9.

> ZSRR proponuje zawarcie paktu 5 mocarstw w celu zapobiezenia wojnie i utrwalenia pokoju, ,Trybuna
Ludu” 27 IX 1948, nr 265 (278), s. 2, [online] https://pbc.gda.pl/Content/86013, inf. 07 XII 2022.

*  Migdzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu w Nowym Jorku
dnia 16 grudnia 1966 r. (Dz. U. z 1977 1. nr 38, poz. 167).

> Vronosusiii kopekc Poccniickoit @epmepanyn ot 13.06.1996 N 63-D3 (pen. or 21.11.2022), YK PD
Cratbst 354. ITy6nuyHble IpU3BIBBI K Pa3BsI3bIBAHNUIO arpecCUBHOI BOMHBL, [online] https://www.
consultant.ru/document/cons_doc_ LAW_10699/b27efbe4f1d55b32b0ecefbb21fefc659bdc6a8e/,
inf. 07 XII 2022.

¢ Rzymski Statut Miedzynarodowego Trybunatu Karnego sporzadzony w Rzymie dnia 17 lipca 1998 1.
(Dz.U. 2003 r., nr 78, poz. 708).
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dzenie rosyjskich przedstawicieli wtadz i propagandzistow w Hadze, np. za podzeganie
innych do popetnienia ludobdjstwa. Tego rodzaju przestgpstwo nie podlega przedaw-
nieniu, a mozliwa kara to nawet doZywotnie wi¢zienie.

Gléwnym kryterium jest to, ze odwotania musza by¢ bezposrednie i publiczne. Nie
mniej istotne jest rowniez to, Ze do $cigania za podzeganie nie jest konieczne, aby do-
szfo do ludobdjstwa, wystarczy, aby dziatania sprawcy naktanialy innych do przemocy.
Sprawy zwigzane z propaganda ludobojstwa sg dlugie i bardzo trudne, poniewaz mie-
dzynarodowej praktyki sadowej tego rodzaju jest niewiele. Jednak wydarzenia, ktére
miaty miejsce w rosyjskiej telewizji (wypowiedz A. Krasowskiego’), wskazuja, ze per-
spektywa ukarania Rosjan jest catkiem realna.

3. Polityka informacyjna Rosji wobec Ukrainy
Dla Rosji propaganda jest niezwykte waznym i skutecznym narzedziem polityki rosyj-
skiej w Ukrainie i w Europie, zapewniajacym:

— zlagodzenie charakterystycznego dla europejskiego dyskursu politycznego ne-
gatywnego postrzegania rezimu Putina i jego niedopuszczalnych zachowan na
arenie miedzynarodowej;

— uzasadnienie agresji Rosji na Ukraine: w tym celu w szczegoélnosci mozliwos¢
przekonania europejskich elit i opinii publicznej, ze Ukraina jest panstwem,
ktore si¢ nie wydarzylo, ktore bez Rosji nie ma szans na przetrwanie, ze dobre
stosunki z Rosja s dla Europy o wiele wazniejsze niz wspieranie niepodleglo-
$ci Ukrainy i jej europejskiego wyboru;

— zapobieganie nowym, anulowanie lub przynajmniej zlagodzenie obecnych
sankcji gospodarczych wobec Rosji;

- mozliwo$¢ przekonywania europejskich elit politycznych, gospodarczych i na-
ukowych, ze Moskwa ma prawo i powinna mie¢ mozliwo$¢ dominowania nad
panstwami poradzieckimi;

— roztam solidarnosci europejskiej i transatlantyckie;j.

Poczawszy od pierwszej dekady XXI wieku, Rosja prowadzi na terytorium Ukrainy
zakrojona na szeroka skale antyukrainska i antyzachodnia propagandeg, ktérej podsta-
wa byta doktryna ,,russkiego miru™. Ideologiczng wykladnig tej doktryny jest rewan-
zyzm Federacji Rosyjskiej za rozpad Zwigzku Sowieckiego przez kulturalna, gospodar-
cz3, a pozniej polityczng odbudowe Rosji w granicach ZSRR do 1991 r. Zgodnie z ta
doktryna trzy kategorie $wiatowej populacji s3 uwazane za ,,Rosjan”: etniczni Rosjanie,
niezaleznie od tego, gdzie mieszkaja; ludno$¢ rosyjskojezyczna, niezaleznie od naro-

7 Crigui opranu Pocii mepeBipsith BucnosnooBaHHs KpacoBchKoro mpo BOMBCTBO yKPaiHCHKUX HiTelt,
[online] https://www.radiosvoboda.org/a/news-krasovsky-vbyvstvo-ditej-slidstvo/32097863.html,
inf. 07 XII 2022.

¢ A. Tiido, The ,,Russian World”: the blurred notion of protecting, ,,Polski Przeglad Stosunkéw
Miedzynarodowych” 2015, nr 5, s. 131-151.
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dowosci; rodacy, ktérzy kiedys mieszkali na terytorium Imperium Rosyjskiego, ZSRR
i innych podmiotéw panstwowych, a takze ich potomkowie.

Rosja wykorzystywata dezinformacje i falszerstwa gtéwnie w celu stworzenia iluzji
o swoim znaczeniu i potedze, a takze jako sposob na uniknigcie odpowiedzialnosci za
nielegalne dziatania. Przykladem szczegolnie kontrowersyjnym bylo rozpowszechnie-
nie informacji o zestrzeleniu samolotu MH17, w ktérym Rosja zastosowata réznorod-
ne $rodki w celu ukrycia swojego udziatu w tej zbrodni’. W raporcie opublikowanym
20 grudnia 2017 r. przez Komisje ds. Wywiadu i Bezpieczenstwa Parlamentu Wielkiej
Brytanii jednoznacznie podkreslono, ze Rosja prowadzi szeroko zakrojong wojne in-
formacyjng, wykorzystujac intensywna i wielokanalowa propagande, aby przekonac
$wiat, ze nie ponosi odpowiedzialnosci za zestrzelenie MH17.

Polityka informacyjna Federacji Rosyjskiej byla swiadomie prowadzona jako wojna
informacyjna przeciwko Ukrainie, obejmujaca uprzedzenia, manipulacje, falszowanie
faktow, publiczne ktamstwa i propagande Putina i Kremla, w ramach ogélnej polityki
kraju. Praca mediow odbywa si¢ zgodnie z z61tg prasa, a w celu kreowania pozadanego
obrazu telewizyjnego zaangazowano duze grupy aktoréw — obywateli Rosji, Ukrainy
i innych krajow.

E. Magda uwaza, Ze wojna informacyjna przeciwko Ukrainie ma na celu nie tyl-
ko destabilizacj¢ sytuacji w panstwie, ale takze stworzenie negatywnego wizerunku
Ukrainy w $§wiecie. Proces ten rozpoczal si¢ jeszcze w 2005 r. podczas pierwszej wojny
gazowej. W tym czasie Ukraina byta z powodzeniem przedstawiana jako nieuczciwy,
a co najmniej watpliwy tranzyt gazu, mimo Ze przez dziesieciolecia Ukraina nigdy nie
pozwolifa na przerwanie dostaw gazu ziemnego do Europy przez swoje terytorium.
Znamienne jest to, ze rbwnoczesnie z tymi oskarzeniami Rosja podkreslata potrzebe
budowy gazociagéw alternatywnych do systemu ukrainskiego (gazociag péinocnoeu-
ropejski na Baltyku, druga nitka ,,Blekitnego Potoku” na Morzu Czarnym oraz rozbu-
dowa systemu przesylu gazu na Bialorusi, ktora jest obecnie wlasnoscig Gazpromu).
Ponadto oskarzenia o kradziez gazu nie zostaly poparte faktami'’.

Po raz pierwszy Ukraina zostala pokonana w tej wojnie, kiedy Rosja rozpowszech-
nifa i znieksztalcila informacje o niezdolnosci Ukrainy do utrzymania broni jadrowej,
w wyniku czego Ukraina dobrowolnie pozbyla si¢ swojej broni jadrowej i utracita
wplywy na arenie miedzynarodowej. Nastepnie ,,afera kasetowa’, wojny gazowe Ukra-
iny z Rosja, oskarzenia o sprzedaz broni w wojnie rosyjsko-gruzinskiej. Jednoczesnie
nalezy zaznaczy¢, ze Ukraina w latach niepodlegtoéci nigdy nie przewidywala, nie zaj-
mowata aktywnego stanowiska, a jedynie bronita si¢ przed atakami informacyjnymi.
Dziatania informacyjne na terytoriach Krymu, potudniu i wschodzie Ukrainy, w sto-

 A. Toler, The Kremlin's Shifting, Self-Contradicting Narratives on MHI17, ,,Bellingcat” 05 I 2018,
https://www.bellingcat.com/news/uk-and-europe/2018/01/05/kremlins-shifting-self-contradicting-
narratives-mh17/, inf. 07 XII 2022.

10 E. Magda, Vyklyky hibrydnoyi viyni: informatsiynyy vymir (The challenges of hybrid war: information
as-pect), ,Naukovi Zapysky Instytutu Zakonodavstva Verkhovnoyi Rady Ukrayiny” 2014, nr 5,
s. 138-142.
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licy i innych regionach panstwa czesto nie uwazano za zagrozenie dla bezpieczenstwa
narodowego, a domaganie si¢ przez czes¢ obywateli Ukrainy ogladania rosyjskich pro-
gramow telewizyjnych nie wywolalo u wladz ukrainskich obaw, ze ich podstuch do-
prowadzi ostatecznie do destrukcyjnego i destabilizujacego wplywu na $wiadomosé
obywateli, a przez ich $wiadomo$¢ do zmiany stosunku do samej Ukrainy.

W ostatnich latach Ukraina byla celem zaréwno zachodnich, jak i rosyjskich ata-
kéw informacyjnych. Wsréd najwyrazniejszych przykladow takich wojen, zwlaszcza
po stronie rosyjskiej, nalezy wymieni¢ narzucenie idei federalizacji, ktéra nada jezy-
kowi rosyjskiemu status drugiego jezyka panstwowego. W réznych okresach zmieniata
sie lista przodujacych spraw, np. problemy Floty Czarnomorskiej, problemy kompleksu
paliwowo-energetycznego, problemy Krymu i Tataréw krymskich.

Ponadto, jak pisze R. Czyrva, naplyw informacji rozpoczat si¢ na dtugo przed Eu-
romajdanem, poniewaz Kreml uwazal, ze przeznaczeniem Ukrainy jest wylacznie Eu-
roazjatycka Unia Celna i integracja z Rosja. Niektorzy nawet otwarcie sugerowali, Ze
prowincja w Rosji jest perspektywa dla Ukrainy, inaczej nastapi bezprawie, zniszczenie,
koniec niepodleglosci i upadek panstwa'’.

Widzimy, ze Rosja nie szcz¢dzi pieniedzy na wojne informacyjna, przekazuje infor-
macje, ze panstwo upada, ze Ukraing rzadza radykalowie, faszysci, banderowcy, nazi-
$ci. Ponadto Federacja Rosyjska organizuje dla swoich widzéw pelnoprawny program
»0 okropnosciach i bezprawiu na Ukrainie, ktéry nie szczedzi duzych pieniedzy — eks-
cytujacy scenariusz, znakomita gra aktorska, odpowiednia muzyka, efekty specjalne,
szokujgca seria wideo™'2.

Prezydent Rosji Wtadimir Putin i rosyjska propaganda nazywajg agresywna wojne
Rosji z Ukraing ,specjalng operacja wojskowa w Donbasie” majaca na celu ,,demili-
taryzacje i denazyfikacje Ukrainy”. Gléwnym tematem prorosyjskiej propagandy jest
neonazizm, przypisywany obecnym wladzom ukrainskim i ich sojusznikom. W rze-
czywistosci w Ukrainie nie ma oznak nazizmu, a mianowicie: ambicji terytorialnych,
sponsorowanego przez panstwo terroryzmu, rasizmu, szalejacego antysemityzmu ra-
sowego, fanatyzmu, dyktatury, propagandy agresywnej wojny, imperialnych ambicji.
Mimo to Rada Najwyzsza Ukrainy przyjela ustawe potepiajaca rezim nazistowski'.

Czotowi politycy i autorytatywni badacze nazizmu i ludobdjstwa wypowiadali sie
przeciwko oskarzeniom Ukrainy o nazizm: Sekretarz Generalny ONZ Antonio Guter-
res, kanclerz Niemiec Olaf Scholz, szef Komisji UNESCO ds. Zapobiegania Ludobdj-

"' R. Chyrva, Informatsiyna viyna - zbroya, strashnisha za yadernu (information war - arsenal, worse
than nuclear), ,,Profspilkovi Visti” 2014, nr 13, s. 8-9.

2 Ibidem.

'* 3akoH Ykpainu, ITpo 3acy/pKeHHA KOMYHICTUYHOTO Ta HalliOHa/I-COL{aMicTUYHOTO (HALMICTCHKOTO)
TOTANMiTapHUX PeXXMMIB B YKpaiHi Ta 3a60poHy mponaraHgyu ixHboi cuMBomikn (Bigomocri
BepxosHoi Pagiut (BBP), 2015, Ne 26, ct. 219), [online] https://web.archive.org/web/20220304035916/
https://zakon.rada.gov.ua/laws/show/317-19#Text, inf. 07 XII 2022.
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stwu Alexander Hinton" i ok. 150 naukowcéw-historykéw z réznych krajow, ktorzy
podpisali specjalne o§wiadczenie w tej sprawie'.

Dzisiaj jawnie toczy si¢ rosyjsko-ukrainska wojna informacyjna. Z poczatkiem
rosyjskiej inwazji od 24 lutego 2022 r. w Rosji nie ma powszechnie znanych opozy-
cyjnych kanatéw informacyjnych. Przedstawiciele kierownictwa i dyplomaci Federacji
Rosyjskiej w swoich przemoéwieniach, w tym w ONZ, rozpowszechniajg nieprawdziwa
informacje. Kazdego dnia Federacja Rosyjska wydaje miliony dolaréw na fatszywe rela-
cjonowanie wydarzen w Ukrainie oraz dzialalnos¢ wywrotowa w europejskich krajach
i Stanach Zjednoczonych Ameryki.

Analizujgc toczace si¢ wydarzenia, mozemy okresli¢ stosowane metody i technolo-
gie propagandy Rosji: podzial tozsamosci, stemple i klisze, dezinformacja i fatszerstwo,
blokowanie ukrainskich $rodkéw masowego przekazu i kont na Facebooku, zdyskre-
dytowanie dyskus;ji.

P. Shevchuk zauwaza, ze gtéwnymi kierunkami i metodami manipulacyjnych
technologii psychoinformacyjnych Federacji Rosyjskiej w stosunku do Ukrainy byly
(i beda):

— stopniowa redukcja miedzynarodowego wizerunku Ukrainy w celu ostabienia

jej znaczenia geopolitycznego;

— odpowiednie dozowanie i znieksztalcanie informacji w celu destabilizacji sytu-

acji w panstwie i realizacji wlasnej polityki ,,kontrolowanego chaosu”;

— mnar6dilud;

— dominacja jezyka, kultury i tradycji rosyjskiej dla afirmacji samoidentyfikacji

przy jednoczesnym wypieraniu jezyka i kultury ukrainskiej'c.

Po przeanalizowaniu rozwoju sytuacji wokol Ukrainy mozemy stwierdzi¢, ze ist-
nieja wszelkie przestanki, ze Ukraina ma do czynienia z ,hybrydowg” formg dziatan
wojennych jako czeéci rosyjsko-ukrainskiej wojny. Potwierdza to specyfika rozwoju
konfliktu zbrojnego, ktérego cechg charakterystyczng jest brak bezpos$rednich staré
bojowych miedzy wojskami regularnymi oraz istnienie spisku miedzy panstwem agre-
sorem a formacjami niepanstwowymi dzialajacymi na terytorium Ukrainy: jednostki
policji, lokalna przestepczo$é, grupy miejscowych obywateli o orientacji separatystycz-

" A. Hinton, Putin’s claims that Ukraine is committing genocide are baseless, but not unprecedented,
»The Converstion” 25 II 2022, [online] https://web.archive.org/web/20220226014943/http://
theconversation.com/putins-claims-that-ukraine-is-committing-genocide-are-baseless-but-not-
unprecedented-177511, inf. 07 XII 2022.

> 1. Taborovsky, E. Finkel, Statement on the War in Ukraine by Scholars of Genocide, Nazism and
World War II, ,,Jewish Journal” 27 II 2022, [online] https://web.archive.org/web/20220304065227/
https://jewishjournal.com/news/worldwide/345515/statement-on-the-war-in-ukraine-by-scholars-
of-genocide-nazism-and-world-war-ii/, inf. 07 XII 2022.

' P. Shevchuk, Informatsiyno-psykholohichna viyna Rosiyi proty Ukrayiny: yak yiy protydiyaty
(Information and psychological war of Russia agains Ukraine: how to counteract it), ,Democratic
Governance” 2014, nr 13, [online] https://science.lpnu.ua/sites/default/files/journal-paper/2022/
feb/26790/shevchuk.pdf, inf. 07 XII 2022.
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nej (kolaboranci). Stosowane sg nowe, a raczej brudne metody prowadzenia tej wojny:
przekupstwo, szantaz, zastraszanie, porwania, zajmowanie obiektéw panstwowych,
wiadz lokalnych i obiektéw infrastruktury krytycznej, organizowanie i przeprowadza-
nie aktow terrorystycznych.

4. Propaganda wojny w Rosji

W zwigzku z agresja Federacji Rosyjskiej na Ukraine, jako jeden z kierunkéow wojny
informacyjnej, agresor postuguje si¢ propaganda wojenng za posrednictwem srodkow
masowego przekazu, a takze przedstawicieli kierownictwa kraju i politykéw oraz bli-
skich mu naukowcow.

Machina propagandowa rosyjskiej polityki zagranicznej sklada si¢ z wielu organéw
panstwowych, finansowanych przez panstwo agencji informacyjnych i srodkéw maso-
wego przekazu; fundacji prywatnych i pétprywatnych, w tym zwiazanych z Rosyjska
Cerkwig Prawostawng oraz duzymi podmiotami gospodarczymi; korporacji panstwo-
wych; niektorych czotowych oligarchow; osrodkéw naukowych finansowanych zarow-
no ze $rodkéw rzadowych, jak i prywatnych.

Gléwnym i najskuteczniejszym narzedziem rosyjskiej propagandy skierowanej do
szerokiego grona odbiorcow za granicy jest Miedzynarodowa Agencja Informacyjna
»Russia Today”, ktora obejmuje byla agencje informacyjng RIA Novosti, sie¢ telewizyj-
na RT, wczeéniej znana jako Russia Today oraz migdzynarodowy serwis Radia ,Glos
Rosji” Sie¢ RT jest nadal jedynym oficjalnym narzedziem propagandy w Rosji, ktore
ma bezposredni dostep do obcojezycznej masowej publicznosci za granicg i jako taka
ma ogromne znaczenie dla Moskwy'”. Zwracajac si¢ do ogdtu spoteczenstwa, rosyjska
propaganda stara sie nie tylko broni¢ polityki Putina, ale takze zasia¢ watpliwosci, za-
mieszanie i sceptycyzm w zachodnich rzadach, UE i NATO co do wartosci i perspek-
tyw globalizacji.

Kampania dezinformacyjna przeciwko Ukrainie ma rézne metody, dostosowuje
swoje wiadomosci do rdznych odbiorcdw, czy to ze wschodniej Ukrainy, czy z Europy
Zachodniej. Rosja jest gotowa catkowicie sfabrykowac historie, wykorzystujac na swoje
potrzeby materiaty fotograficzne i wideo.

Rosyjska propaganda usprawiedliwia i tuszuje rzeczywistg agresje Rosji i wojne
przeciwko Ukrainie, prowadzong przy pomocy prorosyjskich marionetkowych forma-
cji separatystycznych DNR i ENR tworzonych przez Rosje na terytorium Ukrainy. Za-
przeczajac rosyjskiej agresji i wojnie z Ukraing, rosyjska machina propagandowa pro-
buje stworzy¢ falszywe, iluzoryczne wrazenie, Ze wojne rosyjsko-ukrainiskg prowadza
wylacznie same DNR i LNR bez udziatu i wsparcia Rosji. Rosyjska propaganda stara si¢
przedstawi¢ fakt powstania DNR i ENR jako wojne domowg z Ukraing; jako problem
wylacznie wewnetrzny Ukrainy, spowodowany niezadowoleniem obywateli Donbasu
z wydarzen Euromajdanu.

7 Y. Fedorov, ,,Hybrid” War a la Russe: ,,Gibridnaya” voyna po ruski, TOV Biznespoligraf, Kyiv 2016,
s. 258.
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Jednocze$nie rosyjskie $srodki masowego przekazu na wszelkie mozliwe sposoby de-
monizowaly przywodztwo Ukrainy w oczach spoteczenstwa rosyjskiego i $wiatowego.

Bezposrednim zréodlem falszywej rosyjskiej propagandy jest rosyjski prezydent
W. Putin. I tak, najpierw kategorycznie zaprzeczal on obecnosci rosyjskich wojsk na
Krymie przed i w trakcie nielegalnego referendum w sprawie secesji Krymu od Ukra-
iny, a pozniej sam przyznal, ze rosyjskie wojsko zapewnito i strzegto przeprowadzenia
tego referendum'®. W. Putin nazywa przeciwnikéw wojny z Ukraing w Federacji Rosyj-
skiej niczym innym jak ,,zdrajcami” i ,,pigta kolumng”*.

Od wrze$nia 2008 r. A. Dugin, rosyjski faszysta nazywany ,,mézgiem Putina’, do-
magal sie inwazji na Ukraing i inne kraje, ktore byly wczedniej czescig ZSRR*. Dugin
w swojej ksigzce Fundamentals of Geopolitics: The Geopolitical Future of Russia, ktdora
miala znaczacy wplyw na rosyjska elite wojskowa, policyjng i polityke zagraniczna,
przekonywal, ze Ukraina powinna zosta¢ przylaczona do Federacji Rosyjskiej, ponie-
waz rzekomo: ,,Ukraina jako panstwo nie ma zadnego znaczenia geopolitycznego, zad-
nego szczegdlnego znaczenia kulturowego ani znaczenia uniwersalnego, wyjatkowo-
$ci geograficznej, ekskluzywnosci etnicznej, jej pewne ambicje terytorialne stanowia
ogromne zagrozenie dla calej Eurazji, a bez rozwigzania problemu »kwestii ukrain-
skiej« na ogodl nie ma sensu mowic o polityce kontynentalnej. Nie mozna pozwolié,
aby Ukraina pozostala niezalezna, jesli nie jest to granica sanitarna, co rowniez bytoby
nie do przyjecia”'. Ksigzka miata ogromny wplyw na polityke zagraniczng Putina, co
ostatecznie doprowadzilo do wojny rosyjsko-ukrainskie;j.

W dniu 13 kwietnia 2014 r. sekretarz generalny NATO Anders Fogh Rasmussen
w o$wiadczeniu opublikowanym na stronie internetowej sojuszu zarzucit Federacji Ro-
syjskiej propagande wojenng i che¢ obalenia rzadu w Ukrainie?’. Aby usprawiedliwi¢
agresje, rezim Putina wyznacza wyrazng lini¢ podzialu w propagandzie miedzy ,na-
szymi” a ,faszystami” w Ukrainie, gdzie ,,nasi” to rosyjskojezyczni mieszkancy ,,po-

18 TlyriH BHeplie BM3HAB, 1O ,3€/IeHI YO/MOBIYKI~ — J1OTO BiiiChKOBI, ,Ukrainska Pravda” 17 IV
2014, [online] https://web.archive.org/web/20190524054826/https://www.pravda.com.ua/
news/2014/04/17/7022770/, inf. 07 XII 2022.

Ogolna nazwa grupy osob, ktore prowadza jawna lub ukryta dziatalno$¢ wywrotowa w ramach innej
grupy osob lub kraju w sposob korzystny dla wroga zewnetrznego. Termin powstal w Hiszpanii
w 1936 r. podczas wojny domowej i zyskal powszechna popularno$¢ na calym $wiecie, okreslajac
to zjawisko, cze¢$ciowo zastepujac szerzej uzywany termin ,,wrdg wewnetrzny’.

A. Yvmaug, Iamonozuueckue menOeHyuu 68 pycckom «Heoespasuticmee». O 3HaveHuu 83nema
Anexcanopa Jlysumna 0ns unmepnpemauuu 06ujecrmeeHHoll xusHu cospemerHoil Poccuu, Popym
BCTOYHOEBPOIEICKOI ICTOpUM 1 KYIbTyphl, Pycckoe usganne, 2009, Ne 2.

2 J. B. Dunlop, Aleksandr Dugin’s Foundations of Geopolitic, [online] https://web.archive.org/
web/20160607175004/https://www2.gwu.edu/~ieresgwu/assets/docs/demokratizatsiya%20archive/
GWASHU_DEMO_12_1/John%20Dunlop%20Aleksandr%20Dugin's%20Foundations%200f%20
Geopolitics.pdyf, inf. 08 XII 2022.

Tencex HATO sBunyBarus Pocito B mponaranii BiitHy i 6a>kaHHi moBamTy Blaay B YkpaiHi, ,RBK
Ukraina” 13 IV 2014, [online] https://web.archive.org/web/20140714160236/http://conflict.rbc.ua/
ukr/gensek-nato-obvinil-rossiyu-v-propagande-voyny-i-zhelanii-13042014135600, inf. 08 XII 2022.
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tudniowo-wschodniej Ukrainy” i ,,Noworosji’, a ,,faszys$ci” to mowiacy po ukrainsku
»heonazisci’, ,banderowcy”, ,kara z NATO” i ,wojskowi zbrodniarze” Jednocze$nie
kierownictwo Rosji nadal promuje przemoc wobec ,,nie naszych” jako cos$ pozadanego,
a nawet obowigzkowego.

W Federacji Rosyjskiej stworzono wiele serwiséw informacyjnych, w ktérych za-
mieszczane sg falszywe informacje o ,,zbrodniach” ukrainskich sit. Rosyjska propagan-
da, celowo przeinaczajac fakty, przedstawiala rozstrzaty ukrainskich zolnierzy przez
bojownikéw DNR i ENR jako morderstwa popelnione przez inne ukrainskie jednostki
wojskowe oraz wielokrotnie, bez zadnych dowoddw, informowata o okrutnym trakto-
waniu schwytanych separatystow przez ukrainskie wojsko.

Wszystkie te dziatania, zgodnie z ustawodawstwem Federacji Rosyjskiej, sg prze-
stepstwami ,,przeciwko pokojowi i bezpieczenstwu ludzkoéci” - art. 354 Kodeksu kar-
nego. Publiczne apele o rozpe¢tanie agresywnej wojny>.

Podczas pelnoskalowej wojny rosyjsko-ukrainskiej wojny, ktéra rozpoczela sie
24 lutego 2022 r., kontrolowane przez wiadze rosyjskie $rodki masowego przekazu
kontynuowaly praktyke tworzenia falszywych wiadomosci, ktorg prowadzily od 2014 r.
Takie wiadomosci obejmuja zaréwno ustne wiadomosci fikcyjne, jak i inscenizowane
fikcyjne wiadomosci z serig wideo.

Od poczatku inwazji kanaly serwisu spolecznosciowego Telegram masowo roz-
powszechnialy nieprawdziwe informacje dotyczace przebiegu wojny w Ukrainie.
W szczegolnosci rozpowszechniano informacje, jakoby kierownictwo Ukrainy opu-
$cito kraj lub podpisalo porozumienie o kapitulacji. Wprowadzano réwniez narracje,
wedlug ktorej obywatele zdobytych miast spotkali sie z rosyjskim okupantem jako ,wy-
zwolicielami”. Twierdzono takze, ze rozmowy i wiadomosci obywateli byly podstuchi-
wane i odczytywane przez ukrainskie stuzby specjalne na zasadach ,wojny” itd.

Rosyjska propaganda stosuje manipulacje w przestrzeni medialnej oraz w wypo-
wiedziach rosyjskich wladz przez nazywanie wojny w Ukrainie ,,specjalng operacja
wojskowg” w celu unikniecia odpowiedzialnoéci prawnomigdzynarodowej i umniej-
szenia znaczenia rosyjskiego wysitku militarnego. Jednocze$nie stosuje sie blokade in-
formacyjna oraz podwazanie wiarygodnosci zachodnich mediéw. Rosyjska dezinfor-
macja wykorzystuje takze tzw. fabryki trolli, takie jak Agencja Badan Internetowych,
w celu wzmacniania korzystnych dla Kremla narracji i wplywania na opinie publiczna
w réznych krajach, wlaczajac w to Wegry, Niemcy i Polske™.

Reasumujgc, w rosyjskim spoleczenstwie dominuje militarno-imperialna $wiado-
mos$¢ w wyniku kremlowskiej machiny propagandowej. Praktycznie cata przestrzen
informacyjna Federacji Rosyjskiej jest kontrolowana przez jeden o$rodek decyzyjny.

2 Vronosusiit Kopieke Poccuiickoit @epgepannn ot 13.06.1996 N 63-D3 (pen. ot 21.11.2022), YK PO
Cratbs 354. Ily6myHble IPU3bIBBI K Pa3Bs3bIBAHNIO arpecCUBHOI BOIHBI, [online] https://www.
consultant.ru/document/cons_doc_ LAW_10699/b27efbe4f1d55b32b0ecefbb21fefc659bdc6ade/
J. Szczudlik, A. Legucka, Dezinformacija i propaganda Rosji oraz Chin w kontekscie wojny na Ukrainie,
PISM 2023, nr 2 (123), [online] https://www.pism.pl/publikacje/dezinformacja-i-propaganda-rosji-
oraz-chin-w-kontekscie-wojny-na-ukrainie#_ftn7, inf. 04 VII 2023.
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Ponadto Rosja od dawna przygotowywala si¢ do wojny informacyjnej, wkladajac w jej
rozwdj i zarzadzanie wszystkie dostepne $rodki organizacyjne i finansowe. Jesli chodzi
o realizacje ideologii Kremla w praktyce, media s najbardziej wplywowym narzedziem
ksztaltowania ,poprawnego” myslenia z punktu widzenia agresora. Rosja bardzo umie-
jetnie propaguje idee swojego mesjanizmu i spekuluje kategoriami religijnymi wéroéd
swojej ludnosci.

5. Podsumowanie

Historycznie zdarzalo sie, ze Ukraina w réznych okresach swojej historii byta podzie-
lona i wchodzita w sktad innych krajow, réznych sfer ideowych i proceséw informacyj-
nych. Jednak zawsze walczyla o miano wolnego i niezaleznego panstwa.

Ukraina zachowata swdj jezyk, tradycje, idee narodows, a w ostatnich latach za-
demonstrowata swoja zdolnos¢ do samoorganizacji i zjednoczenia. Jednak do tej pory
znajduje si¢ w stanie otwartego konfliktu zbrojnego lub tzw. wojny hybrydowej, w ktdrej
zasadniczg role odgrywa informacja. Dlatego Ukraina musi skonsolidowa¢ swoje wy-
sitki na froncie informacyjnym. Aby przezwyciezy¢ juz wyrzadzone szkody i wzmoc-
ni¢ bezpieczenstwo informacji, pilne jest rozwigzanie problemu szkolenia specjalistow
w zakresie ochrony przestrzeni informacyjnej przed destrukcyjnymi wpltywami.

Wiréd podstawowych dzialan na rzecz ochrony przestrzeni informacyjnej Ukra-
iny konieczne jest zwigkszenie wolumenu ukrainskojezycznej prasy, programow tele-
wizyjnych, filméw i zasobow internetowych, a takze zapewnienie ich promocji na ryn-
ku zagranicznym w jezykach obcych; znalez¢é sposoby promocji narodowego produktu
informacyjnego; kreowa¢ pozytywny wizerunek Ukrainy i pigtnowac ja na arenie mie-
dzynarodowej.

>

Streszczenie: W artykule autorka analizuje istote i specyfike wojny informacyjnej, ktdra jako zjawisko
istnieje od czaséw starozytnych i jest dzi$ zasobem globalnym. Metody i srodki walki informacyjnej sg
nieodtagcznym elementem wspdtczesnych konfliktéw zbrojnych, ktére moga prowadzi¢ do tragicznych
skutkow.

Artykut ujawnia przyczyny agresywnej polityki informacyjnej Federacji Rosyjskiej wobec Ukrainy.
Zwrécono uwage na pewne historyczne przestanki konfrontacji informacyjnej miedzy Rosja a Ukra-
ing. Opisano gtéwne narzedzia i metody prowadzenia wojny informacyjnej ze strony Federacji Rosyj-
skiej, zdefiniowano gtéwne psychoinformacyjne technologie manipulacyjne, ktére sg wykorzystywane
w celu ksztattowania okreslonych postaw psychicznych, zaréwno wsrdd spoteczeristwa wtasnego, jak
i ukrainskiego. Zwrécono uwage na kwestie dziatalnosci rosyjskich kanatéw satelitarnych, rozgtosni
radiowych, emisji rosyjskich produkcji filmowych, programéw z ich wypaczong ideologig, majacych na
celu podwazanie wartosci europejskich i podzeganie do wrogosci miedzyetnicznej, w tym manipulacje
jezykowa, religijng i problemy ekonomiczne.
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Russia's Disinformation against Ukraine in the 21st Century

Abstract: In the article, the author analyzes the essence and specificity of information warfare, which
as a phenomenon has existed since ancient times and is today a global resource. The methods and
means of information warfare are an inseparable element of modern armed conflicts, which can lead
to tragic consequences.

The article reveals the reasons for the aggressive information policy of the Russian Federation towards
Ukraine. Attention is drawn to some historical premises of the information confrontation between Rus-
sia and Ukraine. The main tools and methods of conducting the information war on the part of the
Russian Federation are described, the main psychoinformation manipulation technologies are defined,
which are used to shape specific mental attitudes, both among our own and Ukrainian society. At-
tention was drawn to the activity of Russian satellite channels, radio stations, broadcasts of Russian
film productions, programs with their distorted ideology, aimed at undermining European values and
inciting interethnic hostility, including language manipulation, religious and economic problems.
Keywords: information war, hybrid war, information policy, Russian-Ukrainian war
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