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Zagrozenia zwigzane z dziataniem cztowieka
w systemie ochrony informacji niejawnych

The threats related to human activity in the system of protecting
classified information

STRESZCZENIE

Autor zwrocit uwagge na zobowigzania migdzynarodowe Polski, szczegdlnie te, zwigzane z do-
stosowaniem regulacji prawnych do standardow obowigzujacych w panstwach cztonkowskich NATO
dotyczacych bezpieczenstwa informacji, ktore zaowocowaty wprowadzeniem do porzadku prawnego
w Polsce Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych. Zostato podkreslone, iz
zgodnie z przepisami tej ustawy, kazda jednostka organizacyjna przetwarzajaca informacje nicjawne
zobowigzana jest do zorganizowania systemu ochrony tych informacji przed nieuprawnionym ujaw-
nieniem. Zostaty wymienione podstawowe zagrozenia dla bezpieczenstwa klasyfikowanych informa-
cji, szczegolnie te, ktore wynikajg z dziatania cztowieka. Zdaniem autora, trudno jest wyeliminowac
wszystkie zagrozenia zwigzane z dziataniem czlowieka, pomimo dotkliwych sankcji karnych, jakie
groza za ujawnienie lub wykorzystywanie wbrew przepisom cytowanej ustawy informacji niejaw-
nych. Nalezy jednak podjac proby, aby pojawiajace si¢ zagrozenia i ich mozliwe skutki ograniczy¢
do minimum, Szczegdétowa analiz¢ omawianej problematyki autor zawarl w swojej dysertacji, ktora
wkrotce zostanie zaprezentowana.

Slowa kluczowe: zagrozenia, bezpieczenstwo osobowe, ochrona informacji niejawnych

WSTEP

Obecny stan zobowigzan mi¢dzynarodowych RP w §wietle umow mig¢dzyna-
rodowych jak i sojuszy wojskowych szczegolna uwage przywiazuje do warstwy
informacji. Pojecie przedmiotowe i podmiotowe obszaru informacji jest wyjatkowo
istotne z punktu widzenia bezpieczenstwa zewnetrznego i wewnetrznego panstwa.
O istotnej wadze problemu §wiadczy fakt, iz wigkszo$¢ panstw nalezacych do ONZ
posiada wtasne, niezalezne regulacje prawne, ktore szczegolng wage poswigcaja
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sferze ,,ochrony informacji”. ROwniez organizacje migdzynarodowe, w tym Sojusz
Poocnoatlantycki NATO, za cel nadrzgdny stawiajg kompleksowg ochrong wraz-
liwych dla nich informacji formutujac nowe rozwigzania w tym zakresie, ktore ex
lege stanowia podstawe do ich przestrzegania przez panstwa cztonkowskie.

Zainteresowanie informacjg oraz sposobami i mozliwo$ciami jej przetwarza-
nia, to efekt postepu technicznego, szczego6lnie na przetomie XX i XXI wieku. To
dzigki niemu informacja stata si¢ nie tylko dobrem wspoétczesnej cywilizacji, ale
rowniez pozadanym towarem za ktory placi sie przystowiowe ciezkie pienigdze.
Termin ,,informacja” pochodzi od tacinskiego stowa ,, informatio ”, ktére oznacza:
przedstawienie, wizerunek oraz od czasownika ,, informare”, co oznacza: ksztatto-
wac, przedstawiac. Jest to termin interdyscyplinarny, definiowany rdznie w réznych
dziedzinach nauki. Najogolniej méwiac, to wiasciwos¢ pewnych obiektow, relacja
migdzy elementami zbioréw pewnych obiektow, ktorej istotg jest zmniejszenie
niepewnosci'.

Ciekawg definicj¢ rozwazanego terminu przedstawil P. Sienkiewicz, wedlug
ktorego informacja?® to zbior faktow, zdarzen, cech, obiektow ujety i podany w takiej
formie, ze pozwala odbiorcy ustosunkowac si¢ do zaistniatej sytuacji i podjac od-
powiednie dziatanie umystowe lub fizyczne. Biorac powyzsze definicje pod uwage
mozna zauwazy¢, ze posiadanie dobra, czyli wiarygodnej i aktualnej informacji,
a takze mozliwosci jej szybkiego przetworzenia stalo si¢ gwarantem sprawne-
go funkcjonowania jednostki organizacyjnej i kluczem do osiggnigcia przez nia
sukcesu w danym obszarze dziatalno$ci np. w prowadzeniu biznesu i utrzymaniu
konkurencyjnosci. Dlatego tez informacja powinna by¢ zaliczana do aktywow
biznesowych i w odpowiedni sposdb chroniona przed zagrozeniami®. Z tego sa-
mego powodu, jak zauwazyl M. Strzoda, informacje sa zasadniczym sktadnikiem
i podstawg zarzadzania, stanowig element integrujacy funkcje kierownicze oraz
wszystkie zadania i cele, dla realizacji ktorych powolywane sa organizacje. In-
formacje pelnia funkcje inspirujace, wspierajace, podtrzymujace, rozstrzygajace,
monitorujagce, a tym samym sg podstawa trafnych decyz;ji.

W rozwazanej przez autora problematyce mamy do czynienia z informacjami,
ktore z racji posiadania pewnej wlasciwosci tzn. nadanej klauzuli tajnosci, bedzie-
my nazywac informacjami niejawnymi lub klasyfikowanymi. Takie informacje nie
mogg funkcjonowaé w przestrzeni publicznej bez nalezytej ochrony, gdyz ujawnie-

1

Ryszkowski M., Ryszkowska M., Ryszkowska M., O wybranych tajemnicach bez tajemnic,
Instytut Ochrony Informacji i Danych Osobowych, Katowice 2011, s. 36 i n.

2 Sienkiewicz P., Systemy kierowania, Panstwowe Wydawnictwo ,,Wiedza Powszechna”,
Warszawa 1989, s. 128.

3 Cieninska B., Lunarski J., Perfowski R., Stadnicka D., Systemy zarzadzania bezpieczenstwem
w przedsigbiorstwie, Oficyna Wydawnicza Politechniki Rzeszowskiej, Rzeszow 2006, s. 69.

4 Strzoda M., Zarzadzanie informacjami w organizacji, Akademia Obrony Narodowej, War-
szawa 2004, s. 6.
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nie tych informacji osobom lub podmiotom nieuprawnionym mogtoby wyrzadzié
szkody nie tylko w jednostce organizacyjnej, gdzie taka informacja zostala wy-
tworzona, ale rowniez mogtaby spowodowac zagrozenia dla bezpieczenstwa kraju.
Miegdzy innymi dlatego w polskim prawodawstwie funkcjonuje ustawa z dnia 5
sierpnia 2010 r. 0 ochronie informacji niejawnych’, ktorej przepisy szczegdtowo
okreslajg zasady ochrony klasyfikowanych informacji. Nalezy nadmieni¢, ze aktu-
alny tekst jednolity tej ustawy zostat ogtoszony w Obwieszczeniu Marszatka Sejmu
Rzeczypospolitej Polskiej z dnia 9 lutego 2018 r. w sprawie ogloszenia jednolitego
tekstu ustawy o ochronie informacji niejawnych (Dz. U. z 2018 r., poz. 412).

Autor zwraca uwagg na konieczno$¢ zorganizowania systemu ochrony infor-
macji niejawnych w jednostce organizacyjnej, gdy zachodzi potrzeba przetwarza-
nia w niej informacji klasyfikowanych. Ponadto przedstawia filary tego systemu
i opisuje relacje, jakie zachodza migdzy jego elementami sktadowymi. W dalszej
czesci zostaly przedstawione zagrozenia zwigzane z dziataniem czlowieka, ktore
mogg negatywnie wplyna¢ na sprawne dziatanie systemu ochrony informacji nie-
jawnych w jednostce organizacyjne;j.

FILARY SYSTEMU OCHRONY INFORMACIJI NIEJAWNYCH

Przed rozpoczgciem rozwazan na temat filardw systemu ochrony informacji
niejawnych nalezatoby zdefiniowac pojecie ,,system”, gdyz w szerokim odbiorze
jest ono roznie interpretowane. Sposrod wielu dostepnych definicji wybratem jedna,
ktoéra moim zdaniem najlepiej przedstawia rozwazana problematyke, autorstwa P.
Sienkiewicza, wedtug ktorego systemem® jest kazdy ztozony obiekt wyr6zniony
w badanej rzeczywistosci, stanowigcy calo$¢ tworzong przez zbidr obiektow ele-
mentarnych (elementow) i powigzan (relacji) miedzy nimi.

Mowigc o filarach systemu ochrony informacji niejawnych, zarowno w sferze
cywilnej jak 1 wojskowej, zawsze powinniSmy mie¢ na mysli kierownika jednostki
organizacyjnej oraz zatrudnionego przez niego petnomocnika ochrony. Taki stan
rzeczy wynika wprost z przepiséw ustawy z dnia 5 sierpnia 2010 r. o ochronie in-
formacji niejawnych’, ktore w przypadku zaistnienia potrzeby przetwarzania infor-
macji niejawnych w danej jednostce organizacyjnej, szczegdtowo regulujg kwestie
zorganizowania i zapewnienia ochrony informacjom niejawnym w tej jednostce.

Osobg odpowiedzialng za pierwsze przedsiewzigcie, czyli zorganizowanie
i funkcjonowanie systemu ochrony informacji niejawnych, jest kierownik jed-

5 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. 22010 r. Nr 182,

poz. 1228).
¢ Sienkiewicz P., Analiza systemowa. Podstawy i zastosowania, Bellona, Warszawa 1994, s. 16.

7 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, op. cit.
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nostki organizacyjnej, w ktorej przetwarzane sg klasyfikowane informacje. W celu
realizacji szeregu czynnosci zwigzanych z tym przedsiewzigciem, w szczegdlno-
$ci za zapewnienie przestrzegania przepisow o ochronie informacji niejawnych,
kierownik jednostki organizacyjnej zatrudnia pelnomocnika ochrony, ktory jemu
bezposrednio podlega. Wtasnie ta bezposrednia podleglos¢, ktora w ujeciu cyto-
wanej definicji systemu niewatpliwie jest relacja pomiedzy dwoma kluczowymi
elementami systemu ochrony informacji niejawnych tj. pomiedzy kierownikiem
a pelnomocnikiem ochrony, nadaje temu drugiemu stosunkowo wysoka range
w strukturze organizacyjnej danej jednostki.

Roéwnie waznym elementem systemu ochrony informacji niejawnych sa
pracownicy danej jednostki organizacyjnej, ktoérzy po uzyskaniu odpowiednich
uprawnien tj. poswiadczenia bezpieczenstwa lub upowaznienia oraz odbyciu szko-
lenia w zakresie ochrony informacji niejawnych, moga uczestniczy¢ w procesie
przetwarzania informacji niejawnych, ale tylko takich, ktére wynikajg z zakresu
wykonywanych obowigzkéw stuzbowych i zlecanych kazdorazowo przez swo-
ich przetozonych. Uzyskanie odpowiednich uprawnien do dostepu do informacji
niejawnych w postaci poswiadczenia bezpieczenstwa uzaleznione jest od wyniku
postepowania sprawdzajacego, ktore realizuje: Agencja Bezpieczenstwa Wewngtrz-
nego (ABW) lub Stuzba Kontrwywiadu Wojskowego (SKW) w zakresie dostepu
do informacji niejawnych o klauzuli ,,tajne” lub ,,$cisle tajne” oraz petnomocnik
ochrony w zakresie dostepu do informacji niejawnych o klauzuli ,,poufne”. W przy-
padku dostepu tylko i wytacznie do informacji niejawnych o klauzuli ,,zastrzezone”
kierownik jednostki organizacyjnej moze wydac podleglym pracownikom stosowne
upowaznienie.

Na podstawie powyzszych informacji mozna pokusi¢ si¢ o przedstawienie
uproszczonego modelu systemu ochrony informacji niejawnych w danej jednostce
organizacyjnej, ktory moze wyglada¢ nastgpujgco®:

8 Podobne rozwigzania stosuje si¢ takze w odniesieniu do ochrony informacji niejawnych

w sferze migdzynarodowej, szerzej: https://bip.abw.gov.pl/bip/informacje-niejawne—1/ochrona-infor-
macji-nie/153,0CHRONA-INFORMACIJI-NIEJAWNYCH-MIEDZYNARODOWY CH-W-SFERZE-
CYWILNEJ-I-WOJSKOWEJ.html#1 — dostep 28.12.2018 r. Ze wzglgdu na wymogi formalne nalezy
zasygnalizowac tylko, iz NSA (National Security Authority) czyli Krajowa Wtadza Bezpieczenstwa,
ktora obecnie jest Szef ABW, zostata powotana do ochrony informacji niejawnych NATO. NSA jest
odpowiedzialna za zapewnienie bezpieczenstwa informacji klasyfikowanych NATO, wydawanie
zgody na ustanowienie lub likwidacje gtdwnych kancelarii tajnych, zapewnienie przeprowadzenia
procedur sprawdzajacych wobec 0sob, ktore maja uzyskaé¢ dostgp do informacji niejawnych NATO.
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ABW lub SKW Kierownik JO

Petnomocnik
ochrony

Pracownicy JO

Przetwarzanie informacji
niejawnych

System
teleinformatyczny

Kancelaria
tajna

Informacje niejawne
(materiaty, dokumenty)

Rys. 1. Uproszczony model systemu ochrony informacji niejawnych w jednostce organizacyjnej (zrodto:
opracowanie wlasne)

W przedstawionym powyzej uproszczonym modelu systemu ochrony informa-
¢ji niejawnych w jednostce organizacyjnej, majac na uwadze definicje systemu,
mozna wyrdzni¢ nastepujace obiekty elementarne (elementy):

— kierownik jednostki organizacyjne;j;

— pelnomocnik ochrony;

— pracownicy jednostki o organizacyjnej;

— kancelaria tajna (jezeli zostata utworzona)’;

— system teleinformatyczny to przetwarzania informacji niejawnych (jezeli

zostal utworzony);

— informacje niejawne (materiaty, dokumenty);

— Agencja Bezpieczenstwa Wewnetrznego lub Stuzba Kontrwywiadu Woj-

skowego.

Pomigdzy wymienionymi obiektami elementarnymi (elementami) zachodza
nastgpujace relacje (powigzania):

— relacja podlegtosci stuzbowej przetozony — podwladny, oznaczona symbo-

lem —

— relacja zaleznosci funkcjonalnej, oznaczona symbolem «——

— relacja uczestnictwa w procesie przetwarzania informacji niejawnych, ozna-

czona symbolem <——>

Po zidentyfikowaniu elementdéw systemu ochrony informacji niejawnych oraz
relacji zachodzacych pomiedzy tymi elementami, w celu uruchomienia procesu

®  Tutaj stosuje si¢ takze dokument C-M(2002)49 — , Bezpieczenstwo w ramach organizacji

Traktatu Péinocnoatlantyckiego™.
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przetwarzania klasyfikowanych informacji w jednostce organizacyjnej nalezy wzigé
pod uwage nast¢pujagce czynniki:

1) najwyzsza klauzulg przetwarzanych informacji niejawnych;

2) zapewnienie odpowiedniej ochrony fizycznej dla tych informacji;

3) mozliwos¢ utworzenia kancelarii tajnej, w przypadku przetwarzania informacji

niejawnych o klauzuli ,,tajne” 1 wyzszej;

4) mozliwos¢ utworzenia systemu teleinformatycznego (lub systemow teleinfor-

matycznych) do przetwarzania informacji niejawnych o okreslonej klauzuli;

5) zapewnienie pracownikom niezbednych uprawnien do dostepu do informacji

niejawnych w postaci poswiadczen bezpieczenstwa lub upowaznien;

6) przeprowadzenie przez Pelnomocnika Ochrony szkolenia w zakresie ochrony

informacji niejawnych.

Majac na uwadze powyzsze czynniki, mozna podja¢ probe przedstawienia przy-
ktadowej mapy procesu przygotowania uprawnien do dostepu do informacji nie-
jawnych dla nowozatrudnionych pracownikow, ktorzy nie posiadaja poswiadczen
bezpieczenstwa, przy uzyciu notacji BPMN' wersja 2.0.

Pracownicy
Jo
Tak Tak

Wydanie poswiadczenia
bezpieczefistwa

Prowadzenie postgpowania
sprawdzajacego

Petnomocnik
Ochrony

Kierownik \Whiossk Pisemne Wydanie upowaznienia
Jo polecenie do Klauzuli zastrzezone"

ABW lub SKW [Prowadzeme postepowania l l Wydanie poswiadczenia l O

OZNACZENIA SYMBOLI WARUNKI
O Poczatek lub koniec procesu A Czy pracownik przetwarza informacje
niejawne o klauzuli ,tajne” lub wyzszej?
Warunek (bramka logiczna)
D Aktywnosé B Czy pracownik przetwarza informacje

niejawne o klauzuli ,poufne” ?

—> Kierunek przeptywu

Rys. 2. Przyktadowa mapa procesu przygotowania uprawnien do dostep do informacji niejawnych dla nowo-
zatrudnionych pracownikow, ktorzy nie posiadaja poswiadczen bezpieczenstwa (zrodto: opracowanie wlasne)

10 BPMN (ang. Business Process Model and Notation) jest graficzng notacja procesu biznesowego
opracowang na podstawie normy ISO/IEC 19510:2013 Miedzynarodowej Organizacji Normalizacyjne;.
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ZAGROZENIA ZWIAZANE Z DZIALANIEM CZLOWIEKA W SYSTEMIE
OCHRONY INFORMACIJI NIEJAWNYCH

W ujeciu encyklopedycznym ,,zagrozenie” to zjawisko wywolane dziataniem
sit natury lub czlowieka, ktore powoduje, ze poczucie bezpieczenstwa maleje badz
zupeie znika''. W poruszanej problematyce zagrozenie utozsamiamy zazwyczaj
z mechanizmem, ktéry moze spowodowac, ze rozwazany system ochrony informacji
niejawnych opusci stan zadowalajacego dziatania, w ktérym si¢ obecnie znajduje,
i przejdzie do stanu innego, mniej zadowalajacego.

Ogolnie rzecz biorac, zagrozenia w tym systemie mozemy podzieli¢ na dwie
grupy:

— zewngetrzne — wynikajace z warunkoéw otoczenia zewngtrznego systemu'?;

— wewnetrzne — wynikajace z elementow sktadowych systemu i relacji migedzy

nimi.

Whikliwa analiza otoczenia zewnetrznego systemu, pozwala zwykle na wyodreb-
nienie zagrozen naturalnych, wynikajacych z dziatania sit przyrody oraz umyslnego
lub nieumyslnego dziatania cztowieka's.

W ponizszej tabeli zostaly zaprezentowane przyklady typowych zagrozen ze-
wngtrznych dla systemu ochrony informacji niejawnych, ktére majg swoje zrodto
poza obszarem, gdzie jest rozmieszczona dana jednostka organizacyjna.

Tab. 1. Przyktady typowych zagrozen zewngtrznych dla systemu ochrony informacji niejawnych w jedno-
stce organizacyjnej (zrodto: opracowanie wlasne)

Typowe zagrozenia zewngtrzne
Naturalne

Lp. - — -
p Zwigzane z dziataniem czlowieka

1 |Zagrozenie powodzig lub podtopieniem na skutek

sasiadujacych pobliskich akwendéw wodnych (np.
stawy, jeziora, rzeki itp.)

Zagrozenie nieuprawnionym wtargnigciem na teren
jednostki organizacyjnej 0sob postronnych (np. pro-
ba zamachu terrorystycznego, kradziezy itp.)

Zagrozenie zawaleniem si¢ budynkow na skutek:

— dhugotrwalego braku ich remontow

— silnych wichur oddziatujacych na sgsiadujace
z nimi stare, pot¢zne i wysokie drzewa

— uderzenia w nie samochodéw cig¢zarowych jada-
cych z nadmierng predkoscia, ktore moga straci¢
sterownosc¢ 1 wypasc z pobliskiej drogi publicznej
o duzym nat¢zeniu ruchu

— intensywnych opaddéw $niegu mogacych uszkodzi¢
poszycie dachowe

Zagrozenie dziataniem obcych stuzb specjalnych
w postaci mozliwosci szczegdtowej obserwacji lub
podstuchu z dogodnych miejsc w pobliskim sasiedz-
twie jednostki organizacyjnej (np. okna pobliskiego
budynku, ogolnodostepne parkingi itp.)

' Szerzej: Misiuk A., Rozwazania o bezpieczenstwie, [w:] Nauka o bezpieczenstwie. Istota, przed-
miot badan 1 kierunki rozwoju, red. Grochowski L, Letkiewicz A., Misiuk A., Szczytno 2011, s. 15-24.

12 Obok regulacji krajowych takze: Dyrektywa dotyczaca bezpieczenstwa fizycznego AC/35-D/
2001-REV2.

13" Obok regulacji krajowych takze: Dyrektywa dotyczaca bezpieczenstwa osobowego AC/35-D/
2000-REV7.
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Majac na uwadze utrzymanie systemu ochrony informacji niejawnych w sta-
nie zadowalajacego dziatania, nalezy przede wszystkim zapewni¢ przetwarzanym
informacjom nastgpujace wlasciwosci:

— dostepnos¢ — informacje beda dostepne dla uprawnionych interesariuszy

w okre§lonym czasie;

— integralnos$¢ — informacje nie bedg modyfikowane w spos6b nieuprawniony;

— poufnos¢ — informacje nie bedg ujawniane (przekazywane) podmiotom do

tego nieuprawnionym.

W przypadku mozliwej utraty ktorejkolwiek z powyzszych whasciwosci, ist-
nieje wysokie prawdopodobienstwo, ze chronione informacje beda narazone na
incydenty, czyli zdarzenia lub serie zdarzen, ktore zagrazaja ich bezpieczenstwu'.

Szczegodlowa analiza elementow sktadowych systemu ochrony informacji nie-
jawnych oraz wystepujacych migedzy nimi relacji pozwala na wyodrebnienie zagro-
zen wewnetrznych, ktore wynikajg przewaznie z btedu cztowieka. Mamy wowczas
do czynienia z negatywnym zabarwieniem pojecia ,,czynnika ludzkiego”, przez co
rozumiemy zachowanie si¢ pojedynczej osoby lub grupy osob, nalezacych do dane;j
organizacji i realizujacych w niej zarbwno obowiazki jak i zadania wynikajace z pel-
nionych przez siebie rol, ktore ma posredni lub bezposredni wptyw na poziom bez-
pieczenstwa informacji przetwarzanych w tej organizacji'®. W ponizszej tabeli zostaty
zaprezentowane przyktady typowych zagrozen wewnetrznych dla systemu ochrony
informacji niejawnych, ktore maja swoje zrodto w poszczegdlnych elementach sktado-
wych systemu reprezentowanych przez osoby i relacjach zachodzacych miedzy nimi.

Tab. 2. Przyktady typowych zagrozen wewngtrznych dla systemu ochrony informacji niejawnych zwigza-
nych z dziataniem cztowieka (zrodto: opracowanie wlasne)

Lp. Typowe zagrozenia wewngtrzne zwigzane z dziataniem cztowieka

Nieprzestrzeganie przepisow i procedur w zakresie ochrony informacji niejawnych przez pracown-
1 ikow jednostki organizacyjnej uczestniczacych w procesie przetwarzania klasyfikowanych informacji
(najczgsciej wynikajace z braku dostatecznej wiedzy)

Lekcewazenie obowiazkow przydzielonych poszczegdlnym pracownikom (najczesciej bedace pochod-

2
na rutyny)

3 Szpiegostwo bedace skutkiem udanego werbunku przez obce stuzby specjalne (najczesciej polega na
kopiowaniu klasyfikowanych dokumentdw i nieuprawnionym ich przekazywaniu osobom postronnym)

4 Wandalizm, polegajacy na celowym niszczeniu klasyfikowanych dokumentéw lub materiatow (na-
jezesciej bedacych w posiadaniu innych oséb)

5 Sabotaz, jako umyslne niewypetnianie swoich obowiazkoéw lub wypelnianie ich wadliwie z zamiarem

wywolania dezorganizacji pracy jednostki organizacyjnej i wyrzadzenia strat lub szkod

14 Obok regulacji krajowych stosuje si¢ takze: Dyrektywa podstawowa INFOSEC AC/35-D/
2004-REV2.

15 Jako lex specialis stosuje si¢ Rozporzadzenie Prezesa Rady Ministrow z dnia 4 pazdzierni-
ka 2011 r. w sprawie wspoétdziatania Szefa Agencji Bezpieczenstwa Wewngtrznego i Szefa Stuzby
Kontrwywiadu Wojskowego w zakresie wykonywania funkcji krajowej wladzy bezpieczenstwa (Dz.
U. 22011 r. Nr 220, poz. 1302).
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W celu ograniczenia mozliwo$ci wystgpienia opisanych wyzej zagrozen, na-
lezy przed rozpoczgciem procesu przetwarzania informacji niejawnych w danej
jednostce organizacyjnej okreslic poziomy tych zagrozen (niski, $redni lub wy-
soki), co wynika bezposrednio z postanowien Rozporzadzenia Rady Ministréw
z dnia 29 maja 2012 r. w sprawie srodkdw bezpieczenstwa fizycznego stosowanych
do zabezpieczenia informacji niejawnych'®. Takie opracowanie powinno zosta¢
poprzedzone wnikliwa analiza wszystkich istotnych czynnikéw mogacych miec¢
wplyw na bezpieczenstwo klasyfikowanych informacji przetwarzanych w jednostce
organizacyjne;j.

PODSUMOWANIE

W przestrzeni publicznej istnieje takie powiedzenie, ze najstabszym ogniwem
w kazdym funkcjonujacym systemie jest cztowiek. Potwierdzaja to takze opisane
wczesniej przyktadowe zagrozenia mogace pojawic si¢ w obszarze bezpieczenstwa
informacji niejawnych. W wigkszos$ci przypadkach dotyczacych nieprzestrzegania
przepiséw o ochronie informacji niejawnych negatywna rol¢ odgrywa wtasnie
cztowiek.

Powodow takiego stanu rzeczy zapewne jest wiele, a do tych najczesciej spo-
tykanych mozemy zaliczy¢: po$piech, roztargnienie, zig organizacj¢ pracy oraz
lekkomys$lnos¢ w dziataniu. Nie mozna takze wykluczy¢ innego powodu, a mia-
nowicie lekcewazenia przepisow dotyczacych ochrony informacji niejawnych.
Akurat w tym przypadku powodem takiego stanu rzeczy moze by¢ brak adekwatnej
inieuchronne;j kary za popetione czyny. Mowi si¢, ze wlasnie nieuchronno$¢ kary
wplywa na zwigkszenie poczucia odpowiedzialnosci oraz podnosi swiadomo$¢
cztowieka. Warto w tym miejscu nadmienié, ze ustawa z dnia 6 czerwca 1997 1. —
Kodeks karny wykonawczy'” przewiduje dotkliwe sankcje za przestgpstwa przeciw-
ko ochronie informacji (art. 265 i art. 266 ) np. Kto ujawnia lub wbrew przepisom
ustawy wykorzystuje informacje niejawne o klauzuli ,, tajne” lub , Scisle tajne”
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5'%.

Czasami zbyt rutynowe podchodzenie do zadan i obowiazkoéw moze by¢ przy-
czyna najwigkszych zagrozen, gdyz trudno jest bowiem wytlumaczy¢ negatywne
dziatania cztowieka, takie jak: nielegalne sporzadzanie kopii niejawnych doku-
mentdéw 1 wynoszenie ich do domu lub §wiadome ich niszczenie, tym bardziej, ze

16" Rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie §rodkoéw bezpieczenstwa
fizycznego stosowanych do zabezpieczenia informacji niejawnych (Dz. U. z 2012 r., poz. 683 z pozn.
zm.).

17

Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny wykonawczy (Dz. U. z 2018 r., poz. 652).
18 Patrz: art. 265 §1 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny wykonawczy, op. cit.
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dana osoba odbyta wczesniej szkolenie w zakresie ochrony informacji niejawnych
i podpisala stosowne o$wiadczenie o zapoznaniu si¢ z przepisami, szczegodlnie
o odpowiedzialnosci karnej za ztamanie tych przepisow.

Aby unikna¢ negatywnych zdarzen spowodowanych chociazby przez pracow-
nikéw piondw ochrony nalezatoby si¢ zastanowic¢, czy struktury organizacyjne
tych komorek sg wystarczajgco liczne oraz czy osoby w nich zatrudnione sg odpo-
wiednio przygotowane do realizacji swoich zadan w trudnym i odpowiedzialnym
obszarze. Nalezy takze zwroci¢ uwage na wlasciwa oceng i wynagradzanie tych
0s0b. Oczywiscie wysokos$¢ wynagrodzenia musi i$¢ w parze z ilo$cia i trudnos$cia
realizowanych zadan, ale takze z poziomem odpowiedzialnosci za ich realizacje.

Na koniec pozostaje pytanie, czy mozna skutecznie zabezpieczy¢ system ochro-
ny informacji niejawnych przed zagrozeniami zwigzanymi z dziatem cztowieka?
Zdaniem autora, niestety nie mozna catkowicie wyeliminowac tych zagrozen.
Jednakze mozna, a nawet trzeba, podja¢ proby zminimalizowania wptywu czynnika
ludzkiego na bezpieczenstwo informacji niejawnych przetwarzanych w jednostkach
organizacyjnych.

Szczegbdtowa analiza przedstawionej problematyki zostanie wkrotce zaprezen-
towana przez autora w jego dysertacji nt. ,,Kierunki doskonalenia systemu ochrony
informacji niejawnych w powigzaniu z ochrong danych osobowych w jednostkach
organizacyjnych podlegtych Ministrowi Obrony Narodowej lub przez niego nad-
zorowanych”.
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SUMMARY

The author describes the threats related to human activity in the system of protecting classified
information. The publication also presents the pillars of the classified information protection system
and its simplified model in organizational units.
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