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STRESZCZENIE

Niniejsze opracowanie dotyczy problematyki przetwarzania danych osobowych w aptece ogol-
nodostepnej. Autorka dokonuje analizy danych osobowych przetwarzanych przez apteki w oparciu
0 przepisy ogolnego rozporzadzenia o ochronie danych osobowych. Analizie zostaty poddane dane
osobowe, ktorych przetwarzanie jest nierozerwalnie zwiazane z dziatalnoscia apteki. Autorka szcze-
g06lna uwage skupita na tzw. danych szczegdlnych przetwarzanych przez apteki, gtownie w kontekscie
dopuszczalnosci ich przetwarzania.

Stowa kluczowe: dane osobowe; prawo farmaceutyczne; apteka; RODO; rozporzadzenie o ochro-
nie danych osobowych; dane szczegdlne; dane wrazliwe

WSTEP

W dniu 14 kwietnia 2016 r. Parlament Europejski przyjat ogélne rozporzadzenie
o ochronie danych osobowych', zastepujace obowigzujaca dyrektywe 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochro-

' Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
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ny oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych?® Zgodnie z komunikatem Komisji do Parlamentu Euro-
pejskiego i Rady wprowadzajacym projekty przedmiotowe rozporzadzenie ma za-
pewniac solidne i spdjne ramy prawne dotyczace wszystkich obszarow polityki UE,
wzmacniajac prawa osob fizycznych oraz wymiar jednolitego rynku dotyczacego
ochrony danych osobowych. Ponadto wprowadzenie powyzszych rozwigzan ma
ograniczy¢ obcigzenia administracyjne dla przedsigbiorcow?. Od 25 maja 2018 r.
RODO jest stosowane we wszystkich panstwach cztonkowskich w sposéb bez-
posredni, a obowigzujaca od ponad 20 lat dyrektywa 95/46/WE zostata usunieta
z porzadku prawnego. Data ta stanowi swoistg cezur¢ w rozwoju prawa ochrony
danych osobowych, poniewaz dotychczasowy obraz ram prawnych ochrony danych
osobowych ulegt radykalnej zmianie*.

RODO budzi szereg kontrowersji i watpliwosci. Unijny prawodawca wprowa-
dzit wiele nowych rozwigzan, co rodzi potrzebe wyznaczenia nowych wzorcow
postepowania. Przede wszystkim na gruncie nowych przepisow brak dotychczas
obowiazujacych sztywnych wytycznych. RODO w rzeczywistosci stawia przedsig-
biorcom cel, ktory powinni osiagnac, jednoczesnie nie wskazujac doktadnej drogi
do niego. Na szereg pytan powstajacych na gruncie stosowania RODO przedsig-
biorca musi odpowiedzie¢ sam, positkujac si¢ analizg ryzyka przetwarzania danych
osobowych w swojej organizacji, a takze dokonujac analizy wykorzystywanych
rozwigzan organizacyjnych i technologicznych. Prawodawca unijny starat si¢ stwo-
rzy¢ rozporzadzenie neutralne zarowno organizacyjnie, jak i technologicznie — ta-
kie rozwigzanie ma zapewni¢ przedsiebiorcom dowolno$¢ w zakresie rozwigzan
majacych zagwarantowac bezpieczenstwo przetwarzanych danych osobowych.
W zamysle takie rozwigzanie ma da¢ rowniez dluzsze zycie przedmiotowemu
aktowi prawnemu i uchroni¢ go przed zbyt szybka dezaktualizacja w zwigzku
Z postepujacym rozwojem, zwlaszcza technicznym. Przyjecie takiego rozwigzania
nasuwa szereg watpliwosci co do tego, w jaki sposob wdrozy¢ RODO w poszcze-
gblnych organizacjach.

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych) (Dz.Urz. UE Lz 2016 1., nr 119, s. 1 z p6zn. zm.), dalej jako: RODO.

2 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w spra-
wie ochrony 0s6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu
tych danych (Dz.Urz. UE L 281, 23.11.1995, P. 0031-0050). Zob. Ogolne rozporzgdzenie o ochronie
danych osobowych. Wybrane zagadnienia, red. M. Kawecki, T. Osiej, Warszawa 2017, s. 1.

3 Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Komitetu Ekonomicz-
no-Spotecznego i Komitetu Regionow: Ochrona prywatnosci w potaczonym $wiecie — europejskie
ramy ochrony danych w XXI wieku, COM (2012) 9 final, s. 4 (EUR-Lex — 52012DC0009 — EN).

4 E.Bielak-Jomaa, D. Lubasz, Stowo wstgpne, [w:] RODO. Ogélne rozporzqdzenie o ochronie
danych. Komentarz, red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2018.
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Problematyka stosowania RODO z cala pewnoscig nie pozostanie obojetna
dla obrotu produktami leczniczymi. Przez obrét produktami leczniczymi nalezy
rozumie¢ ,,kazdg postaé przeniesienia wtasnosci produktu leczniczego, w tym
pod tytutem darmym w obrebie obrotu cywilnoprawnego i na mocy czynno$ci
prawnej™. Ustawa Prawo farmaceutyczne® rozrdznia hurtowy i detaliczny obrot
produktami leczniczymi, nie definiujac jednak tych poje¢. W niniejszym opraco-
waniu rozwazania zostang ograniczone do obrotu detalicznego, ktory prowadza
apteki ogolnodostepne, punkty apteczne oraz placowki obrotu pozaaptecznego’.
Zgodnie z art. 86 ust. 1 ustawy Prawo farmaceutyczne apteka jest placowka ochro-
ny zdrowia publicznego, w ktorej osoby uprawnione $wiadczg w szczegodlnosci
ustugi farmaceutyczne. W tym miejscu nalezy wskazac, ze okreslenie ,,placowka”,
uzyte w ustawie, zaczerpnigte z jezyka potocznego, powinno by¢ traktowane jako
przedsigbiorstwo w rozumieniu art. 55' Kodeksu cywilnego®. Z wymienionych po-
wyzej form detalicznego obrotu produktami leczniczymi za najbardziej modelowy
i posiadajgcy najszersze kompetencje w zakresie rozpowszechniania produktow
leczniczych nalezy uznac apteke ogolnodostepna, ktora bedzie stanowic¢ glowny
odnosnik do analizy przepisow RODO w niniejszym opracowaniu.

Przed przejsciem do szczegotowych zagadnien warto okresli¢, na kogo w gtow-
nej mierze scedowany jest obowigzek wdrozenia przepisow RODO w aptekach
ogolnodostepnych, a mianowicie pochyli¢ si¢ nad pojeciem administratora. Zgod-
nie z art. 4 pkt 7 RODO administrator to osoba fizyczna lub prawna, jednostka
lub inny podmiot, ktéry samodzielnie lub wspolnie z innymi osobami ustala cele
1 sposoby przetwarzania danych osobowych. W aptece ogdélnodostepnej administra-
torem w rozumieniu RODO bedzie podmiot prowadzacy apteke ogodlnodostepna.
Administratorem danych nie bedzie wigc kierownik apteki czy zatrudnieni w niej
farmaceuci i technicy farmaceutyczni.

Pojecie administratora ma istotne znaczenie, poniewaz to administrator jest
adresatem szeregu obowigzkow wynikajacych z RODO — odpowiada za zgodno$¢
przetwarzania danych z okreslonymi zasadami i ponosi petng odpowiedzialno$¢ za
przetwarzanie danych, prowadzi je samodzielnie lub jest ono prowadzone w jego
imieniu’.

5 L. Ogietto, Prawo farmaceutyczne. Komentarz, Warszawa 2010, s. 649.

¢ Ustawa z dnia 6 wrze$nia 2001 r. — Prawo farmaceutyczne (Dz.U. z 2017 r., poz. 2211).

" Meritum Prawo Farmaceutyczne, red. B. Wawrzynhczak-Jedryka, Warszawa 2016, s. 24.

8 Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz.U. z 2017 1., poz. 459 z p6zn. zm.);
M. Kwiatkowska, Prawo farmaceutyczne dla aptek, cz. 1, Warszawa 2017, s. 24-25.

° D. Lubasz, W. Chomiczewski, M. Czerniawski, P. Drobek, U. Géral, M. Kuba, P. Makowski,
K. Witkowska-Nowakowska, Art. 4, [w:] RODO. Ogélne rozporzqdzenie o ochronie danych...
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DANE OSOBOWE PRZETWARZANE PRZEZ APTEKI W RAMACH
WYKONYWANIA OPIEKI FARMACEUTYCZNEJ

Co do zasady $wiadczenie ustug przez apteki kojarzy si¢ ze sprzedaza przez
farmaceut¢ produktéw leczniczych pacjentom. Cho¢ dla wigkszo$ci aptek ogodlno-
dostepnych stanowi to gtowny i podstawowy przedmiot dziatalno$ci, to uznanie, ze
sprzedaz produktow leczniczych wyczerpuje pojecie ustugi farmaceutycznej, jest
jak najbardziej btgdne'’. Przede wszystkim w kontekscie danych gromadzonych
przez apteke i wptywu RODO na jej dziatalnos¢ warto rozpatrzy¢ zagadnienie
opieki farmaceutycznej, polegajacej na dokumentowanym procesie, w ktorym
farmaceuta, wspotpracujac z pacjentem i lekarzem, a w razie potrzeby z przedsta-
wicielami innych zawodow, czuwa nad prawidlowym przebiegiem farmakoterapii
w celu uzyskania okreslonych jej efektow poprawiajgcych jakos¢ zycia pacjenta
(art. 2a ust. 1 pkt 7 ustawy o izbach aptekarskich''). W Polsce $wiadczenie opieki
farmaceutycznej nie jest powszechne i tego typu opieka sprawowana jest przede
wszystkim przez farmaceutow klinicznych dziatajacych w aptekach szpitalnych!2,
Nie oznacza to jednak, ze obecnie w ogoéle nie spotykamy si¢ z opieka farmaceu-
tyczng w aptekach ogdlnodostepnych. Mamy bowiem do czynienia z realizowa-
niem przez apteki okreslonych programow opieki farmaceutycznej, mimo ze brak
stosownych ram prawnych znacznie utrudnia wskazang dziatalnos¢ aptek i rodzi
szerokie problemy interpretacyjne. Bardzo cz¢sto apteki, prowadzac okreslone
programy opieki farmaceutycznej, spotykaja si¢ z zarzutem, iz stanowi ona pre-
tekst do dziatalnosci o charakterze reklamowym i zachecajacym (reklamowanie
aptek jest zakazane)'’. Obecnie w Sejmie trwajg prace nad doktadnym uregulo-
waniem i wdrozeniem w aptekach w sposob bardziej kompleksowy opieki farma-
ceutycznej w zwigzku z przygotowywang ustawg o zawodzie farmaceuty. Nalezy
w tym zakresie spodziewac¢ si¢ istotnych zmian, ktore by¢ moze doprowadza do
spopularyzowania opieki farmaceutycznej w Polsce. Niemniej juz na ten moment
cze$¢ aptek wprowadza do swojej dziatalnosci réznego rodzaju programy opieki
farmaceutycznej, a dane gromadzone w zwigzku z ich realizacja z calg pewnoscig
nie sg obojetne dla unijnej reformy ochrony danych osobowych.

Opieka farmaceutyczna w gtownej mierze opiera si¢ na podejmowaniu przez
farmaceutg takich czynnosci, jak: gromadzenie danych o wszystkich lekach za-
zywanych przez pacjenta, a przy tym informowanie go o mozliwych interakcjach

10" M. Ozbg, System handlu produktem leczniczym i produktami pokrewnymi. Problematyka
prawna, Warszawa 2010, s. 358.

1" Ustawa z dnia 19 kwietnia 1991 r. o izbach aptekarskich (Dz.U. z 2016 1., poz. 1496).

12 J. Masiakowski, Farmaceuta kliniczny jako producent i dystrybutor lekéw oraz konsultant
w zespole opieki nad chorym, [w:] Zarys farmacji klinicznej, red. L. Krowczynski, A. Danek, War-
szawa 1988, s. 20-25.

13- Zob. wyrok NSA z dnia 27 sierpnia 2014 r., Il GSK 1000/13, LEX nr 1527483.
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lekowych i 0 ubocznym dziataniu lekow; ustalanie dla pacjenta réznego rodza-
ju diet; interpretacja wynikow badan laboratoryjnych, a przy tym gromadzenie
wynikow tych badan; zbieranie informacji na podstawie kart leczenia pacjenta,
a takze danych istotnych dla §wiadczenia opieki farmaceutycznej, np. dotyczacych
uzaleznien od alkoholu, tytoniu czy narkotykow. Zgodnie z art. 4 pkt 1 ogdlnego
rozporzadzenia za dane osobowe nalezy uzna¢ informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej, a mozliwa do zidentyfikowania
osoba fizyczna to taka, ktéra mozna bezposrednio lub posrednio zidentyfikowac,
w szczegolnosci na podstawie identyfikatora, takiego jak imi¢ i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kil-
ka szczegdlnych czynnikoéw okreslajacych fizyczna, fizjologiczna, genetyczna,
psychiczna, ekonomiczna, kulturowa lub spoteczng tozsamos¢ osoby fizyczne;j.
Ponadto RODO rozréznia tzw. dane szczegolne (na gruncie poprzednich przepisow
sa to tzw. dane wrazliwe), do ktorych naleza m.in. dane dotyczace zdrowia. Zgodnie
z 35 motywem ogolnego rozporzadzenia:

[...]do danych osobowych dotyczacych zdrowia nalezy zaliczy¢ wszystkie dane o stanie
zdrowia osoby, ktorej dane dotycza, ujawniajace informacje o przesztym, obecnym lub przy-
sztym stanie fizycznego lub psychicznego zdrowia osoby, ktorej dane dotycza. Do danych
takich nalezg informacje o danej osobie fizycznej zbierane podczas jej rejestracji do ushug
opieki zdrowotnej lub podczas Swiadczenia jej ustug opieki zdrowotnej, jak to okresla dyrek-
tywa Parlamentu Europejskiego i Rady 2011/24/UE numer, symbol lub oznaczenie przypisane
danej osobie fizycznej do celow zdrowotnych, informacje pochodzace z badan laboratoryjnych
lub lekarskich czgsci ciat lub ptynow ustrojowych, w tym danych genetycznych i probek
biologicznych oraz wszelkie informacje, np. o chorobie, niepelnosprawnosci, ryzyku cho-
roby, historii medycznej, leczeniu klinicznym lub stanie fizjologicznym lub biomedycznym
osoby, ktorej dane dotycza, niezaleznie od ich Zrodta, ktorym moze by¢ np. lekarz lub inny
pracownik stuzby zdrowia, szpital, urzadzenie medyczne lub badanie diagnostyczne in vitro'.

Co do zasady przetwarzanie danych dotyczacych zdrowia jest zabronione.
W ogblnym rozporzadzeniu zostal zamieszczony zamkniety katalog wyltaczajacy
powyzszy zakaz. Dla dziatalnos$ci apteki w tym zakresie najistotniejsze znaczenie
beda mialy dwa wylaczenia: 1) wyrazna zgoda osoby, ktorej dane dotycza oraz
2) sytuacja, gdy przetwarzanie jest niezbedne ze wzgledow zwigzanych z interesem
publicznym w dziedzinie zdrowia publicznego, jak np. ochrona przed powaznymi
transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie wysokich standar-
dow jakosci 1 bezpieczenstwa opieki zdrowotnej oraz produktow leczniczych lub
wyrobow medycznych na podstawie prawa Unii lub prawa panstwa cztonkowskie-
g0, ktore przewiduja odpowiednie, konkretne srodki ochrony praw i wolnosci 0séb,

14 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
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ktorych dane dotycza, w szczegdlnosei tajemnice zawodowa'. Analizujagc dane
gromadzone w zakresie opieki farmaceutycznej i brak sprecyzowanych doktadnych
ram prawnych tej opieki, nalezy uznac, ze w przewazajacej mierze apteki beda
mogty w ramach $wiadczonej opieki farmaceutycznej przetwarza¢ dane wrazliwe
wytacznie za zgoda 0sob ich dotyczacych.

Warto pochyli¢ si¢ nad formg omawianej zgody. Na gruncie wczesniej obowig-
zujacych przepisow zgodnie z art. 7 pkt 5 ustawy o ochronie danych osobowych!®
przez zgodeg osoby, ktorej dane dotycza, rozumie si¢ oswiadczenie woli, ktdrego
trescig jest zgoda na przetwarzanie danych osobowych tego, kto sktada o§wiad-
czenie, a zgoda ta nie moze by¢ domniemana lub dorozumiana z o§wiadczenia
woli o innej tresci. Wczesniej przez zgode nalezato rozumiec tylko i wylacznie
o$wiadczenie woli i cho¢ ustawa nie przewidywata okreslonej formy wskazanego
o$wiadczenia (za wyjatkiem zgody na przetwarzanie danych o okreslonej specyfice,
wskazanych w przedmiotowej ustawie), to musiata by¢ ona wyrazna i odnosic si¢
do przetwarzania okreslonych konkretnych danych osobowych — zgoda ta nie po-
winna bowiem mie¢ charakteru abstrakcyjnego i nie mogta dotyczy¢ przetwarzania
danych osobowych w ogoéle'’. Na gruncie RODO definicja zgody na przetwarzanie
danych osobowych ulega zmianie, poniewaz zgodnie z art. 4 pkt 11 zgoda osoby,
ktorej dane dotycza, oznacza dobrowolne, konkretne, $wiadome i jednoznaczne
okazanie woli, ktorym osoba, ktorej dane dotycza, w formie oswiadczenia lub
wyraznego dziatania potwierdzajgcego pozwala na przetwarzanie dotyczacych jej
danych osobowych. Doszto wiec do swoistej zamiany ,,0§wiadczenia woli” w tzw.
okazanie woli, ktore moze przyja¢ form¢ oswiadczenia lub wyraznego dziatania
potwierdzajacego, na podstawie ktorego osoba, ktorej dane dotycza, pozwala na ich
przetwarzanie. Z cala pewnosciag wprowadzenie takiej definicji stanowi pewnego
rodzaju ztagodzenie dotychczasowych przepisow'®. Analizujac nowe przepisy, na-
lezy jednak podkresli¢, ze aby zgoda byta w petni skuteczna, osoba jej udzielajaca
musi przede wszystkim wiedzie¢, na czyja rzecz udziela przedmiotowej zgody,

15

M. Kuba, Art. 9, [w:] RODO. Ogdlne rozporzgdzenie o ochronie danych...
Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. 22016 r., poz. 922
z poézn. zm.).

17 P. Fajgielski, Art. 7, [w:] Komentarz do rozporzqdzenia nr 2016/679 w sprawie ochrony oséb
fizyeznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzqdzenie o ochronie danych), [w:] Ogélne
rozporzqdzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz, Warszawa 2018.

18 'H. Hoser, Zgoda na przetwarzanie danych w swietle przepisow Rozporzqdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepbywu takich danych
oraz uchylenia dyrektywy 95/46/WE. Jakie powinna spetnia¢ warunki? Czy dotychczasowa zgoda
zbierana na podstawie ustawy o ochronie danych osobowych jest zgodna z przepisami ogolnego
rozporzqdzenia o ochronie danych osobowych?, https://odoserwis.pl/a/1141/zgoda-na-przetwarzanie-
danych-osobowych-wedlug-rodo [dostgp: 12.09.2018].

16
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w jakim celu oraz posiada¢ wiedze, jakie konkretnie dane maja by¢ przetwarzane.
Omawiana zgoda musi by¢ dobrowolna, konkretna, $wiadoma i jednoznaczna.
W pismiennictwie szczegdlng uwage zwraca si¢ na kwesti¢ dobrowolno$ci w wy-
razeniu takiej zgody. Wskazuje sie¢, ze za dobrowolng nie moze by¢ uznana zgoda
w sytuacji, gdy od jej wyrazenia uzaleznione jest wykonanie umowy, podczas gdy
wyrazenie zgody nie posiada cechy niezbednosci do jej wykonania, jak rowniez za
dobrowolna nie begdzie traktowana zgoda, ktdrej nie mozna wyrazi¢ w stosunku do
poszczegblnych operacji przetwarzania danych osobowych. W tym miejscu warto
odnies¢ sie do preambuty RODO, ktora niejako zawiera ,,podpowiedz” co do form
wyrazenia zgody. Idac za pkt 32 preambuty:

[...] wyrazenie zgody moze polega¢ na zaznaczeniu okienka wyboru podczas przegla-
dania strony internetowej, na wyborze ustawien technicznych do korzystania z ustug spote-
czenstwa informacyjnego lub tez na innym o$wiadczeniu badz zachowaniu, ktére w danym
kontekscie jasno wskazuje, ze osoba, ktorej dotycza, zaakceptowata proponowane przetwa-
rzanie jej danych osobowych.

W zwigzku z faktem, ze opieka farmaceutyczna moze by¢ §wiadczona w za-
kresie tzw. aptek internetowych, nalezy podkresli¢, ze za wyrazenie zgody nie
mozna uzna¢ milczenia czy okienek domyslnie zaznaczonych. Co istotne, zgodnie
z zapisami preambuly zakres zgody powinien obejmowacé wszystkie czynnosci
przetwarzania w tym samym celu lub w tych samych celach, a jezeli przetwarzanie
stuzy kilku celom, to zgoda musi obejmowacé je wszystkie'.

RODO nie przewiduje zadnej konkretnej formy sposobu wyrazenia zgody
i dopuszcza jej wyrazenie takze w formie ustnej. Trzeba jednak mie¢ na uwadze,
ze w sytuacji, gdy przetwarzanie odbywa si¢ za zgoda, to na administratorze ciazy
obowiazek wykazania, ze osoba, ktorej dane dotycza, wyrazita zgode na prze-
twarzanie swoich danych osobowych. Za najbezpieczniejsze — w szczegdlnosci
w zakresie przetwarzania danych szczego6lnych, z czym mamy do czynienia przy
swiadczeniu opieki farmaceutycznej — bgdzie uznawane przyjecie sposobu wy-
razania zgody w formie mozliwej do udokumentowania, a wigc pisemnej lub za
pomocg formularzy informatycznych.

Pod rozwage nalezy poddac, czy dotychczas udzielane zgody na przetwarzanie
danych osobowych (na gruncie ustawy o ochronie danych osobowych) pozostaja
w mocy. Zgodnie ze 171 motywem przetwarzanie, ktore w dniu wejscia w zycie
RODO juz si¢ toczy, powinno w terminie dwéch lat zosta¢ dostosowane do nowych
przepisow, a jezeli postepowanie ma za podstawe zgodg, to osoba, ktérej dane
dotycza, nie musi ponownie wyraza¢ zgody, jezeli pierwotny sposob jej wyrazenia

19 A. Dmochowska, M. Zadrozny, Unijna reforma ochrony danych osobowych. Analiza zmian,
Warszawa 2016, s. 19-20.
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odpowiada warunkom RODO. W zwigzku z powyzszym na podstawie uprzednio
udzielonej zgody administrator moze kontynuowac przetwarzanie po wejsciu w Zy-
cie rozporzadzenia pod warunkiem, ze zgoda ta odpowiada rygorom zakreslonym
w nowej regulacji. Analizujac dotychczas udzielane zgody, najwigkszym proble-
mem moze okazac si¢ brak informacji wymaganej przez RODO o mozliwosci wy-
cofania takiej zgody w dowolnym momencie, co bedzie prowadzito do koniecznos$ci
uzyskania nowych zgod®. Poza powyzszym wejscie w zycie RODO zasadniczo
nie dokonalo drastycznych zmian w warunkach udzielania zgody. Zmianie ulegt
jedynie charakter prawny zgody w stosunku do dotychczasowego stanu prawnego.
Od momentu wejscia w zycie RODO zwykta zgoda zostata zastgpiona przez tzw.
zgode jednoznaczng — oswiadczenie woli musi by¢ wige jednoznaczne, niepozwala-
jace na wywotanie po stronie osoby udzielajacej zgody jakichkolwiek watpliwosci.
Co istotne, zmianie ulegl rowniez obowigzek uzyskania zgody na przetwarzanie
danych szczegdInych (dawniej wrazliwych) w formie pisemnej, poniewaz przepisy
RODO nie naktadajg — w przeciwienstwie do dotychczasowych — takiego wymogu.
Wobec pewnego ,,poluzowania” charakteru prawnego zgdd mozna postawié teze,
ze wigkszo$¢ wyrazonych do tej pory zgodd na przetwarzanie danych osobowych
zachowuje swoja waznos¢ pod rzadami RODO?!.

DANE OSOBOWE PRZETWARZANE PRZEZ APTEKI W ZWIAZKU
Z WYDAWANIEM LEKOW NA RECEPTE

Do gtéwnych zadan apteki nalezy wydawanie produktow leczniczych i wy-
robéw medycznych. Produkty lecznicze, wyroby medyczne i $rodki spozywcze
specjalnego przeznaczenia zywieniowego wydawane sg z apteki na podstawie
recepty, bez recepty lub na podstawie zapotrzebowania podmiotu wykonujacego
dziatalnos¢ lecznicza. W zwiagzku z wejsciem w zycie RODO warto pochyli¢ si¢
nad danymi osobowymi znajdujgcymi si¢ na receptach oraz nad problematyka ich
przetwarzania. Zgodnie z art. 96a ustawy Prawo farmaceutyczne na recepcie po-
winny znajdowac si¢ przede wszystkim takie dane, jak: imi¢ i nazwisko pacjenta,
adres jego zamieszkania, data urodzin pacjenta/PESEL, dane osoby, ktora wystawita
recepte, w szczegolnosci jej imie i nazwisko, kwalifikacje zawodowe, identyfikator
pracownika medycznego i numer telefonu do wskazanej osoby, a ponadto dane
dotyczace przepisanego produktu leczniczego, srodka spozywczego specjalnego
przeznaczenia lub wyrobu medycznego i inne. Apteka realizujaca sprzedaz produk-

20 R.Rozwadowski, Potrzebne bedg nowe zgody na przetwarzanie danych?, www.lex.pl/czytaj/-/
artykul/potrzebne-beda-nowe-zgody-na-przetwarzanie-danych [dostep: 1.09.2018].

21 P. Makowski, Czy jestes gotowy na RODO? Zgoda na przetwarzanie danych osobowych,
https://giodo.gov.pl/pl/1520281/10014 [dostep: 1.09.2018].
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tow na recepty podlega rezimowi ustawy z dnia 12 maja 2011 r. o refundacji lekow,
srodkow spozywczych specjalnego przeznaczenia zywieniowego oraz wyrobow
medycznych?. Zgodnie z art. 43 ust. 1 pkt 2 tej ustawy apteka ma obowigzek
gromadzi¢ i przekazywa¢ Funduszowi rzetelne i zgodne ze stanem faktycznym na
dzien przekazania informacje zawarte w tresci poszczegolnych zrealizowanych
recept na refundowane leki, srodki spozywcze specjalnego przeznaczenia zywie-
niowego, wyroby medyczne, a ponadto zgodnie z pkt 7 przywolanego powyzej
przepisu musi przechowywac recepty na refundowane leki, srodki spozywcze spe-
cjalnego przeznaczenia zywieniowego i wyroby medyczne wraz z otaksowaniem
przez okres 5 lat, liczony od zakonczenia roku kalendarzowego, w ktorym nasta-
pita refundacja. Zgodnie z rozporzadzeniem Ministra Zdrowia w sprawie recept”
recepty oraz dokumenty realizacji recept przetwarzane sag w sposob zapewniajgcy
ich bezpieczenstwo i dostgpnos¢ dla pacjenta, dla ktérego recepte wystawiono,
osoby wystawiajacej recepte, uprawnionych pracownikéw NFZ oraz organdéw
Panstwowej Inspekcji Farmaceutycznej w zakresie ich uprawnien. Wskazane dane
sg gromadzone i przechowywane w formie elektronicznej oraz przekazywane
w formie komunikatow elektronicznych oddzialowi wojewodzkiemu Funduszu,
wlasciwemu ze wzgledu na siedzibe apteki.

Zgodnie z art. 6 ust. 1 lit. C RODO przetwarzanie danych osobowych jest
zgodne z prawem, gdy jest ono niezbedne do wypetnienia obowigzku prawnego
cigzacego na administratorze. W piSmiennictwie podkresla sig, ze art. 6 ust. 1 lit. C
RODO samodzielnie nie stanowi podstawy legalizacyjnej, a jedynie w potaczeniu
z obowigzujacym przepisem prawa obowiazujagcym w panstwie, ktéremu podle-
ga administrator, ewentualnie w potaczeniu z odpowiednim przepisem unijnym.
Ponadto bardzo duzo uwagi zwraca si¢ na przestanke niezbednosci przetwarzania
tego typu danych?. Przenoszac powyzsze na kwestie danych znajdujacych si¢ na
realizowanych receptach, oczywiste jest, ze istnieje obowigzek prawny ich przetwa-
rzania legitymizujacy powyzsze dzialania. Nie mozna jednak zapominac¢, ze oprocz
standardowych danych osobowych recepty zawieraja dane szczegolne dotyczace
stanu zdrowia okreslonej osoby. Dla zgodnos$ci z prawem przetwarzania wskaza-
nych danych nie wystarczy sam obowigzek prawny cigzacy na administratorze, ale
musi zosta¢ ziszczona takze jedna z przestanek wskazanych w art. 9 ust. 2 RODO.
Zgodnie ze wskazanym przepisem dopuszczalne jest przetwarzanie danych szcze-
gblnych, jezeli jest ono niezbedne ze wzgledow zwigzanych z interesem publicznym
w dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi transgra-
nicznymi zagrozeniami zdrowotnymi lub zapewnienie wysokich standardow jakosci
i bezpieczenstwa opieki zdrowotnej oraz produktéw leczniczych lub wyrobow

2 Dz.U.z2017 r., poz. 1844 z pozn. zm.
2 Rozporzadzenie Ministra Zdrowia z dnia 13 kwietnia 2018 r. w sprawie recept (Dz.U. poz. 745).
2 D. Lubasz, W. Chomiczewski, Art. 6, [w:] RODO. Ogélne rozporzqdzenie o ochronie danych...
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medycznych, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore
przewiduja odpowiednie, konkretne $rodki ochrony praw i wolno$ci 0sob, ktorych
dane dotycza, w szczegdlnosci tajemnice zawodowa. Apteka przetwarza dane do-
tyczace zdrowia w celu leczenia pacjenta, jak rowniez dla zapewnienia wysokich
standardow jakosci i bezpieczenstwa produktéw leczniczych. Ponadto, zgodnie
z obowigzujacymi przepisami, cztonkowie samorzadu aptekarskiego, a wiec far-
maceuci wykonujacy zawdd, sa obowiazani zachowa¢ w tajemnicy wiadomosci
dotyczace zdrowia pacjenta uzyskane w zwiazku z wykonywaniem zawodu (art. 21
pkt 2 ustawy z dnia 19 kwietnia 1991 r. o izbach aptekarskich)®. Bez watpienia
zatem przetwarzanie danych wrazliwych znajdujacych si¢ na receptach przez apteki
jest jak najbardziej dopuszczalne na gruncie obowiazujacych przepisow RODO.

Analizujac dane przetwarzane przez apteki w zwigzku z realizacjg recept, nie
sposob nie odnies¢ si¢ do cigzacego od momentu wejscia w zycie RODO obowiazku
informacyjnego. Zgodnie z art. 13 RODO administrator danych, pozyskujac dane
od okreslonej osoby, musi udzieli¢ jej szeregu informacji, jak m.in. jego tozsamos¢
i dane kontaktowe, cel przetwarzania danych osobowych, informacje o odbiorcach
danych osobowych, okres, przez ktory dane osobowe beda przechowywane i wielu
innych. Przedmiotowe informacje powinny zosta¢ przekazane w sposob zwiezly,
przejrzysty i prostym jezykiem podczas pozyskiwania danych osobowych®. Prze-
kazywanie tych informacji kazdemu pacjentowi realizujacemu recepte (biorgc pod
uwage w szczegolnosci skale powyzszej sprzedazy oraz mozliwos¢ dokonywania
przez pacjentow zakupu w réznych placowkach i brak ich przywigzania do jednej
apteki) moze nastreczac szereg trudnosci. W zwigzku z tym warto odpowiedzie¢
sobie na pytanie, czy rzeczywiscie zachodzi konieczno$¢ realizowania obowigzku
informacyjnego wzgledem pacjentow poprzez indywidualne przekazywanie im
wskazanych informacji. Wydaje si¢, Ze nie — wystarczajace bgdzie umieszczenie
w widocznym miejscu odpowiedniej informacji spetniajacej natozony na admi-
nistratora obowiazek informacyjny, tym bardziej ze dla przetwarzania danych
znajdujacych si¢ na receptach nie jest wymagana zgoda osoby, ktorej dotycza.

W zakresie realizacji obowigzku informacyjnego problematyczny jest brak
jakiegokolwiek przepisu nakazujacego zakup lekow na recepte przez osobe, na
ktdrg zostata ona wystawiona. Powszechng praktyka jest realizacja recept w aptece
przez cztonkdéw rodziny czy znajomych pacjenta. Kuriozalne bytoby ograniczenie
powyzszej praktyki przez jakikolwiek przepis prawny, prowadzitoby to bowiem do

% Dz.U.z2016r., poz. 1496; K. Baka, Przepisy Ogolnego rozporzgdzenia o ochronie danych
(RODO) a obowiqzki aptek ogolnodostepnych w zakresie przetwarzania danych osobowych —wybrane
zagadnienia, www.loia.pl/news/2191/przepisy-ogolnego-rozporzadzenia-o-ochronie-danych.html
[dostep: 19.09.2018].

2 Realizacja praw osob, ktorych dane dotyczq, na podstawie RODO, red. B. Fischer, M. Sa-
kowska-Baryta, Wroctaw 2017, s. 97.
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krzywdzacego ograniczenia dostepu do produktow leczniczych. Rowniez kwestia
udzielania ewentualnych upowaznien osobom realizujagcym recepte w imieniu
osoby trzeciej stanowilaby nadmierng formalizacje. W rzeczywistosci administrator
uzyskuje dane osobowe w inny sposob niz od osoby, ktérej one dotycza. Zgodnie
z przepisami RODO administrator danych w takiej sytuacji jest zobowiazany dopet-
ni¢ obowiazku informacyjnego w terminie jednego miesigca po uzyskaniu danych
osobowych, a w sytuacji, gdy wskazane dane maja by¢ stosowane do komunikacji
z dang osoba, obowigzek informacyjny powinien zosta¢ spetniony najpdzniej przy
pierwszej komunikacji z osoba, ktorej dane dotycza®’. Taki obowigzek w zakresie
realizacji recept przez inne osoby bedzie niezwykle utrudniony, a w wielu przy-
padkach nawet niemozliwy — nalezy mie¢ na wzgledzie, ze osoba wydajaca w ap-
tece leki na recepte nie ma obowiazku ani mozliwosci wylegitymowania osoby
realizujgcej recepte, w zasadzie swoje przekonanie o tym, ze mamy do czynienia
z inng osoba niz ta, na ktora recepta zostata wystawiona, moze opiera¢ sie¢ tylko na
kryteriach typu pte¢ i wiek (w przypadku zaistnienia duzej roznicy wieku pomigdzy
podmiotem realizujagcym a tym, na ktorego zostala wystawiona recepta, jest on
mozliwy do ustalenia naocznie).

RODO w art. 14 ust. 5 przewiduje wypadki zwolnienia administratora z obo-
wigzku informacyjnego. Takie zwolnienie nastagpi m.in. w sytuacji, gdy realizacja
obowigzku informacyjnego jest niemozliwa lub wymaga niewspotmiernie duzego
wysitku, a pozyskiwanie lub ujawnienie danych jest wyraznie uregulowane pra-
wem Unii lub prawem panstwa cztonkowskiego, ktoremu podlega administrator,
przewidujacym odpowiednie $rodki chronigce prawnie uzasadnione interesy osoby,
ktorej dane dotycza, dane osobowe musza pozostac poufne zgodnie z obowigzkiem
zachowania tajemnicy zawodowej przewidzianym w prawie Unii lub w prawie
panstwa cztonkowskiego, w tym ustawowym obowigzkiem zachowania tajemnicy.
Zdaje sig, ze wskazane powyzej przestanki zwalniajace z obowigzku informacyj-
nego znajdujg oparcie w omawianej problematyce. Pozyskiwanie przedmiotowych
danych zostato wyraznie wskazane w ustawodawstwie polskim, a osoby je pozy-
skujace sg objete tajemnica zawodowg®®. Oczywiste jest, ze wymienione w art. 14
przestanki zwalniajace opieraja si¢ gldownie na zwrotach niedookres§lonych i dopiero
okreslony czas obowigzywania RODO oraz opartych na nim decyzji da odpowiedz
odnosnie do ich prawidtowej wyktadni. W tym miejscu warto wskazac, ze zgodnie
z poradnikiem dotyczacym RODO, znajdujacym si¢ na stronie Naczelnej Izby
Aptekarskiej, zalecane jest umieszczanie w dostepnym miejscu (analogicznie jak
w przypadku informacji dla osoby, od ktorej dane sa pobierane) informacji zawie-
rajacej dane sprecyzowane w ogdlnym rozporzadzeniu dla osob, ktérych dane sa

27

A. Dmochowska, M. Zadrozny, op. cit., s. 26.
2 J. Luczak, Art. 14, [w:] RODO. Ogdlne rozporzqdzenie o ochronie danych...
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przetwarzane, a zostaly uzyskane od innej osoby?. Cho¢ w powyzszym rozwigzaniu
widoczny jest szereg mankamentow, to kierujac si¢ reguta wysokiej ostroznosci,
jest ono jak najbardziej zalecane.

DANE OSOBOWE PRZETWARZANE W APTEKACH INTERNETOWYCH
W ZWIAZKU ZE SPRZEDAZA WYSYEKOWA LEKOW WYDAWANYCH
BEZ RECEPTY

Na koniec warto odnie$¢ si¢ do problematyki aptek internetowych, popularnie
zwanych takze e-aptekami. Powyzsze okreslenia odnosza si¢ do aptek i punktow
aptecznych, ktore prowadza sprzedaz wysytkowa lekow dostgpnych bez recepty
oraz innych produktow, ktorych dystrybucje moze prowadzi¢ apteka lub punkt
apteczny. Nalezy podkresli¢, Ze obecnie na gruncie ustawodawstwa polskiego
nie jest dopuszczalna sprzedaz lekow na recepte za posrednictwem internetu.
Sprzedaz wysytkowa lekow moze by¢ prowadzona tylko przez apteki i punkty
apteczne. W zwigzku z faktem, ze apteki zobowigzane sg m.in. do wydawania
lekéw na recepte oraz do posiadania asortymentu pozwalajacego na zaspokojenie
potrzeb zdrowotnych miejscowej ludnos$ci, obecnie nie jest mozliwe ograniczenie
formy dziatalnosci aptek wylacznie do sprzedazy wysytkowej lekow dostepnych
bez recepty. Sprzedaz wysytkowa stanowi¢ bgdzie dodatkowg sfere dziatalnosci
apteki stacjonarnej, a nie gtdéwny i jedyny przedmiot jej dziatalno$ci. Prowadzenie
apteki internetowej obwarowane jest licznymi wymogami okreslonymi zaréwno
w przepisach rangi ustawowej, jak i podustawowej. Wymogi te reguluja rowniez
zakres danych gromadzonych i przetwarzanych przez apteki prowadzace sprzedaz
wysytkowa w zwiazku z tg dziatalnoscia, jak rowniez zasady i czas przechowy-
wania wskazanych danych. Zakres danych gromadzonych przez apteki w zwigzku
z realizacjg sprzedazy wysytkowej okresla art. 68 ust. 3G Prawa farmaceutyczne-
go, ktory nakazuje prowadzi¢ ewidencje produktow leczniczych sprzedawanych
w drodze wysytkowej, zawierajaca: date ztozenia zamowienia, imi¢ i nazwisko
osoby sktadajacej zamowienie, nazwe, seri¢ 1 1los¢ produktow leczniczych, adres
wysyltki oraz date realizacji zamoéwienia. Powyzszy obowigzek zostat doprecy-
zowany w rozporzadzeniu Ministra Zdrowia z dnia 26 marca 2015 r. w sprawie
wysytkowej sprzedazy produktow leczniczych®, zgodnie z ktorym formularz
zamoéwienia produktow leczniczych powinien zawiera¢ m.in. takie dane, jak: imig,
nazwisko i adres zamawiajacego, adres poczty elektronicznej czy numer telefonu

2 K. Baka, E. Waniewska, P. Kucharczyk, RODO w twojej aptece — bezplatny poradnik,
instrukcja i dokumenty do pobrania, www.nia.org.pl/2018/05/24/rodo-w-twojej-aptece-poradnik
-prawny-dotyczacy-stosowania-w-aptece-przepisow-rodo [dostep: 13.09.2018].

3 Dz.U. poz. 481.
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zamawiajacego. Ponadto, jezeli produkt ma zosta¢ odebrany przez inng osobe niz
zamawiajacy, konieczne jest podanie danych tej osoby (imi¢ i nazwisko, adres
oraz numer telefonu komérkowego). Formularz zamowienia powinien zawieraé
rowniez dane dotyczace produktu leczniczego, tj. jego nazwe, dawke, wielkosé
opakowania, posta¢ farmaceutyczng czy liczbe¢ opakowan. Apteka prowadzaca
sprzedaz wysytkowa lekow zobowigzana jest prowadzi¢ ewidencje zamowien
produktéw leczniczych sprzedanych w drodze wysytkowej, ktora powinna zawie-
ra¢: date zlozenia zamodwienia, imi¢ i nazwisko osoby sktadajacej zamdwienie,
nazwe, seri¢ i ilo§¢ produktéw leczniczych oraz adres wysylki i date realizacji
zamoOwienia. Wskazana ewidencja musi by¢ przechowywana przez okres co naj-
mniej trzech lat od zakonczenia roku kalendarzowego, w ktérym zrealizowano
zamdwienie.

Nie ulega watpliwosci, ze wskazane powyzej dane nalezg do kategorii szczego6l-
nych danych osobowych, dostarczajg bowiem informacji o stanie zdrowia konkret-
nej osoby. W zwigzku w zasadzie z analogiczng sytuacja, jak w przypadku danych
pozyskiwanych przez apteki wraz z realizacja recept, zgoda na ich przetwarzanie co
do zasady nie powinna by¢ wymagana. Na marginesie nalezy jednak zwrécic¢ uwa-
ge na fakt, ze nabywanie lekow dostepnych bez recepty w aptece stacjonarnej nie
wigze si¢ z koniecznoscig zbierania przez apteke jakichkolwiek danych osobowych.
Osoba wydajaca lek dostepny bez recepty nie prosi o podanie imienia i nazwiska
kupujacego czy jego numeru telefonu. Nie ma wigc mozliwosci nie tylko niezwtocz-
nego skontaktowania si¢ z takim pacjentem w przypadku np. wycofania produktu
leczniczego z obrotu, ale nawet ustalenia jego tozsamosci. Warto zastanowic si¢
nad tym, czy powyzsze gromadzenie danych moze rzeczywiscie odbywac si¢ bez
zgody osoby, ktorej one dotycza. W przypadku przetwarzania danych wrazliwych
sam przepis prawny nakazujacy administratorowi gromadzenie okreslonych danych
nie stanowi samoistnej przestanki pozwalajgcej na ich przetwarzanie. Musi ono
by¢ uzasadnione m.in. interesem publicznym w dziedzinie zdrowia publicznego
czy konieczno$cig zapewnienia wysokich standardow i bezpieczenstwa produktow
leczniczych. Nalezy odpowiedzie¢ sobie na pytanie, czy powyzsze cele nie moga
zosta¢ osiggnigte bez gromadzenia danych osobowych we wskazanym powyzej
zakresie, tym bardziej ze obrét produktami leczniczymi wydawanymi bez recepty
w aptekach stacjonarnych nie wymaga pozyskiwania wskazanych danych. Z tego
wzgledu warto rozwazy¢, czy pomimo wyraznego obowigzku prawnego natozo-
nego na apteki internetowe do przetwarzania wskazanych danych szczego6lnych
dotyczacych zdrowia spelnione sg przestanki wskazane w art. 9 ust. 2, a co za tym
idzie dozwolone jest ich przetwarzanie bez zgody pacjenta. Cho¢ pozyskiwaniu
i przechowywaniu powyzszych danych moga towarzyszy¢ takie cele, jak zapew-
nienie wysokich standardow i bezpieczenstwa produktéw leczniczych, to nie ulega
watpliwosci, ze w kontekscie procedury obowigzujacej przy sprzedazy stacjonar-
nej takie zatozenie moze okazac¢ si¢ niewystarczajace. Wydaje si¢, ze z daleko
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posunietej ostroznos$ci zasadne byloby uzyskanie od klientow apteki internetowej
zgody na przetwarzanie tego typu danych i stworzenie w ten sposob alternatywnej
przestanki legitymizujacej wskazane czynnosci.

PODSUMOWANIE

Jak zostato wskazane we wstepie, RODO wyznacza cel, ktéry powinni osia-
gnac przedsigbiorcy, nie wskazujac jednak doktadnej drogi. Takie rozwigzanie
w poczatkowej fazie obowiazywania rozporzadzenia nastr¢cza szereg trudnosci
w zakresie wyktadni poszczeg6élnych przepisow.

Dziatalnos¢ aptek nierozerwalnie jest zwigzana z pozyskiwaniem danych doty-
czacych zdrowia. RODO powyzsze dane klasyfikuje jako dane szczegodlne, ktorych
przetwarzanie moze nastgpi¢ jedynie w przypadkach wskazanych w rozporzadze-
niu. Jak podkreslono, dane dotyczace zdrowia przetwarzane przez apteki nie moga
zosta¢ wrzucone do ,,jednego worka” — kazdorazowo nalezy rozwazy¢, na jakiej
podstawie ich przetwarzanie jest dopuszczalne. Niniejsze opracowanie ukazuje
jedynie niewielki wycinek problematyki dotyczgcej wdrozenia RODO w aptekach
ogolnodostepnych.
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SUMMARY

This study focuses on the issue of personal data processing in a public pharmacy. Based on the
regulations of the General Data Protection Regulation, the author analyzes the personal data processed
by pharmacies. The analyzed material consists of personal data which processing is inherent to the
activity of a pharmacy. The author concentrates especially on the sensitive personal data processed
by the pharmacies, mainly in the context of acceptability of such processing.

Keywords: personal data; pharmacy law; pharmacy; GDPR; General Data Protection Regulation;
special data; sensitive personal data
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