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ABSTRAKT

Nieustanny rozwdj technologiczny zmienia wszystkie aspekty zycia cztowieka. Rewolucja cyfrowa do-
prowadzita do powstania wielu nowych mozliwoS$ci pozyskiwania i przedstawiania dowodow, bezpowrotnie zmie-
niajac postgpowanie dowodowe. Na skutek zwigkszajacej si¢ informatyzacji proces cywilny ulegt usprawnieniu —
poprawila si¢ jego szybkos$¢ i jakos¢. Rola nowoczesnych technologii przejawia si¢ m.in. w mozliwosci przepro-
wadzenia postepowania dowodowego przy wykorzystaniu urzadzen przenoszacych obrazy i dzwieki lub w moz-
liwosci wykorzystywania w sadzie danych i informacji zapisanych w formie elektronicznej. Konsekwencja jest
wystepowanie dowoddw elektronicznych. Problematyka dowodu elektronicznego zostata poruszona w literaturze
prawa karnego i kryminalistyki. Nie doczekata si¢ jednak zbyt wielu opracowan z zakresu postepowania cywil-
nego, mimo ze omawiane dowody sa mocno zakorzenione w sprawach cywilnych i od dawna wykorzystywane sa
w postepowaniu dowodowym. Poczynienie rozwazan w zakresie tytulowego zagadnienia wymagato sformutowa-
nia jego definicji dla potrzeb postepowania cywilnego. Autor wskazal miejsce dowodow elektronicznych w sys-
temie prawa i doszedt do wniosku, ze warto bytoby rozwazy¢ wyodrebnienie ich jako samodzielnego $rodka do-
wodowego z uwagi na istotne réznice migdzy nimi a innymi rodzajami dowodow oraz ich skomplikowany cha-
rakter. Poczynione rozwazania wskazuja, ze dopuszczalnos$c¢ elektronicznego materialu dowodowego nalezy badac
w sposéb zindywidualizowany, a brak szczegétowych regulacji moze stwarza¢ liczne problemy praktyczne.

Stowa kluczowe: dowody elektroniczne; postgpowanie cywilne; informatyzacja; proces cywilny; poste-
powanie dowodowe

WPROWADZENIE

Uzytkownicy internetu coraz czgsciej tworzg $lad cyfrowy. Wedtug najnowszych badan
Pew Research Center az 96% Amerykanow posiada jakis$ telefon komorkowy, 90% systematycz-
nie korzysta z internetu, 81% ma smartfon, 75% posiada komputer stacjonarny lub laptop, a 50%
ma tablet. Szacunkowo co sekund¢ tworzy si¢ 1,7 MB danych na kazda osob¢ na Ziemi, co daje
nieprawdopodobne 2,5 tryliona bajtéw danych tworzonych kazdego dnia®. Postepujaca informa-
tyzacja doprowadzita do powstania nowych mozliwosci globalnej komunikacji 1 interakcji — po-
wstata globalna przestrzen komunikacyjna, bez zwyklych ograniczen czasu i odlegtosci®. Komu-
nikacja elektroniczna staje si¢ coraz bardziej dominujacym srodkiem komunikacji ze wzgledu na
jej zalety w poréwnaniu z komunikacja tradycyjna (papierowa):
— dane sg generowane, przesytane i przetwarzane w tym samym srodowisku (cyberprze-
strzeni) 1 przy wykorzystaniu takich samych §rodkow;

! L.A. Sannicandro, Digital Evidence in Civil and Criminal Tax Cases, “Journal of Tax Practice & Procedure”
2019, vol. 21(5), s. 23.

2 Zob. R. Césna, Aspects of Using Electronic Evidence in Civil Proceedings, “Jurisprudencija” 2007, no. 10, s. 92;
S. Mason, D. Seng, Electronic Evidence, London 2017, s. 25.
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— przesytanie danych z jednego miejsca na §wiecie do drugiego nastepuje bez opdznien
czasowych i niezaleznie od odlegtosci;

— proces powielania i kopiowania danych elektronicznych jest stosunkowo szybki i nie-
drogi;

— dane elektroniczne sg tatwe w przechowywaniu, nie wymagaja duzo miejsca do archi-
wizacji®.

Poza zaletami istniejg takze problematyczne aspekty wykorzystania danych elektronicz-
nych, ktore warto odnotowac. Trudno$ci moze sprawia¢ wykrycie oraz przesledzenie manipu-
lacji danymi elektronicznymi®. W tradycyjnym dokumencie papierowym zmiany lub modyfi-
kacje zostawiajg fizyczne $lady. Biegly posiadajacy wiadomosci specjalne z zakresu medycyny
sagdowej moze przeanalizowac wlasciwosci chemiczne atramentu na dokumencie papierowym
w celu ustalenia, czy uzyto wigcej niz jednego przyboru do pisania lub czy atrament zostat
uzyty w czasie, w ktorym dokument zostat rzekomo napisany. W przypadku danych utrwalo-
nych w postaci fizycznej zmiana informacji jest mozliwa do wykrycia za pomoca standardo-
wych sposobow od dawna znanych w kryminalistyce, natomiast w przypadku danych elektro-
nicznych konwencjonalne metody kryminalistyczne okazg si¢ nieprzydatne®. Ponadto komuni-
kacja elektroniczna moze odbywac si¢ anonimowo — 0soby, ktore komunikujg si¢ w sposob
elektroniczny, mogg si¢ nie zna¢ ani nie widziec, co stwarza problem identyfikacji osoby, ktora
przestata lub stworzyta dane elektroniczne®.

Warto zauwazy¢, ze w niektorych postgpowaniach cywilnych istnienie takich dziatan
lub wyniki takich procesow mogg zosta¢ udowodnione jedynie za pomocg danych elektronicz-
nych’. Pozyskane dane elektroniczne moga okazaé sie wiec niezbedne i byé jedynym mozli-
wym sposobem dojscia do prawdy oraz podstawg dowodowa, co niewatpliwie podkresla zna-
czenie danych zapisanych w formie elektronicznej i moze by¢ bardzo istotne w konkretnych
sprawach cywilnych (np. w sprawach, w ktorych wykorzystywane sa dane billingowe)®.
Usprawnienie komunikacji doprowadzito rowniez do tatwiejszego i1 szybszego zawierania
umow oraz $wiadczenia ustug. W efekcie nastgpit rozwoj stosunkéw handlowych — handlu
elektronicznego®. Powstaty nowe mozliwoéci gromadzenia danych i przesylania dokumen-
tow'?. Firmy przy pomocy internetu wymieniajg dane, negocjuja umowy, przyjmuja skargi kon-
sumenckie, a takze zawieraja transakcje poprzez sprzedaz towaréw w sklepach internetowych.
Elektroniczne wiadomosci z danymi sg tworzone i przesytane przy pomocy nowoczesnych

3 Zob. R. Césna, op. cit., s. 92.

* Ibidem.

°S. Mason, D. Seng, op. cit., s. 89.

6 Zob. R. Césna, op. cit., s. 92.

" Ibidem.

8 Zob. uchwata SN z dnia 6 sierpnia 2020 r., 11l CZP 78/19, Legalis nr 2422748.

% Zob. R. Césna, op. cit., s. 92.

10 Dane elektroniczne bardzo czesto wykorzystywane sg w sprawach gospodarczych (handlowych). W dniu 1 stycz-
nia 2021 r. weszla w zycie nowelizacja Kodeksu spotek handlowych, wdrozona ustawg z dnia 30 sierpnia 2019 r.
0 zmianie ustawy — Kodeks spotek handlowych oraz niektorych innych ustaw (t.j. Dz.U. 2021, poz. 1090). Jedna
Z najwazniejszych zmian jest nowy rejestr akcjonariuszy, w ktorym zarejestrowaniu podlegaja akcje spolek niebeda-
cych osobami fizycznymi (art. 328! § 1 k.s.h.). Zgodnie z art. 328" § 2 k.s.h. rejestr akcjonariuszy prowadzony jest
w formie elektronicznej, ktora moze mie¢ forme rozproszone;j i zdecentralizowanej bazy danych.
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srodkow komunikacji elektronicznej!!. Przeniesienie niektorych proceséw biznesowych do
przestrzeni elektronicznej doprowadzilo do generowania w cyberprzestrzeni danych elektro-
nicznych!2. W taki sposob powstaja dowody elektroniczne. Zagadnienie wykorzystania danych
elektronicznych w postgpowaniu cywilnym wydaje si¢ by¢ jednym z najwazniejszych zagad-
nien w zakresie harmonizacji mozliwos$ci korzystania z informacji zapisanych w cyberprze-
strzeni lub realnym $wiecie. System prawny powinien umozliwi¢ przedstawienie sadowi da-
nych elektronicznych i wykorzystanie ich jako dowodu. Istnieje zatem konieczno$¢ naukowe;j
analizy wykorzystywania danych elektronicznych oraz wiarygodnosci takich danych.

W teorii wskazuje si¢, ze pojecie informacji jest niejednoznaczne 1 niedefiniowalne
z uwagi na jego pierwotny, elementarny charakter'3, Zgodnie z definicja stownikowa informa-
cja to ,,dane wskazane przez komputer”4.

Poczatkowo terminem ,,informacja” postugiwano si¢ sporadycznie, przede wszystkim
w dyscyplinie nauk spotecznych. Na skutek rozwoju nauki rozszerzono jego stosowanie na cy-
bernetyke i biologie'®.

Informacja ma charakter niematerialny, lecz jest przekazywana i zapisywana za pomocg
obiektow materialnych®®. Zgodnie z polskim systemem prawnym informacja nie moze by¢ rze-
czg, wigc nie moze by¢ przedmiotem wtasnosci. Warto jednak zauwazy¢, ze moze mie¢ wartos$¢
ekonomiczng, a takze by¢ przedmiotem praw majatkowych. Na podstawie art. 44 k.c. prawa
majatkowe moga stanowi¢ mienie oraz podlegaja ochronie prawnokarnej'’.

Temat dowodow elektronicznych jest bardzo aktualny, poniewaz stale rosnie ilo$¢ in-
formacji zapisanych w formie cyfrowej, a takze czestos¢ ich wykorzystywania. Ponadto moga
one by¢ stosowane w roznych sferach zycia, co uzasadnia potrzebg prowadzenia badan nauko-
wych oraz wprowadzenia optymalnego podejs$cia do technologii informatycznych w postepo-
waniach sgdowych. Nie budzi watpliwosci, ze w ostatnich latach coraz wigcej proceséw cywil-
nych dotyczy spraw, w ktorych powstat spor o informacje zapisane w postaci elektronicznej
(m.in. zamieszczone w internecie, np. na portalach spotecznosciowych). W takiej kategorii
spraw konieczna jest analiza dowodow utrwalonych w formie cyfrowej przez sady'®.

11 70b. R. Césna, op. cit., S. 92.

12 1bidem.

13 Zoh. B. Stefanowicz, Spoteczne funkcje informacji, ,,Studia Informatica” 2009, nr 24, s. 279; M. Ktodawski,
Pojecie  informacji w  naukach  teoretycznoprawnych, 2012,  https://depot.ceon.pl/bitstream/han-
dle/123456789/316/Maciej_Klodawski_-_Pojecie_informacji_w_naukach_teoretycznoprawnych.pdf  (dostep:
27.04.2024), s. 1; Informacja, https://encyklopedia.pwn.pl/haslo/informacja;3914686.html (dostep: 27.04.2024).
14 Zob. Informacja, https://sjp.pwn.pl/sjp/informacja;2466189.html (dostep: 27.04.2024).

15 A, Lach, Dowody elektroniczne w procesie karnym, Torun 2004, s. 18.

16 Zob. B. Stefanowicz, Informacja, https://depot.ceon.pl/bitstream/handle/123456789/4341/Rep'InformacjaCa-
losc'2014.docx?sequence=1&isAllowed=y (dostep: 27.04.2024), s. 8.

17 A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 99. Przyktadem praw majatkowych do informacji,
ktore korzystaja z ochrony prawnokarnej, moga by¢ autorskie prawa majatkowe do programu komputerowego.

18 Obecnie kraje europejskie nie majg rozwinietych zasad regulujacych dowody elektroniczne. Wyjatkiem jest
prawo ukrainskie, ktore znacznie rozbudowato regulacje dotyczace dowoddéw cyfrowych (zob. K. Drogoziuk,
N. Golubeva, Web-Page Screenshots as Evidence in Civil Procedure of Ukraine, “Masaryk University Journal of
Law & Technology” 2019, vol. 13(1), s. 88). Wydaje sie, ze postepujaca informatyzacja postgpowania cywilnego
wigze si¢ z wprowadzaniem wielu nowych technologii informatycznych, w tym rowniez sztucznej inteligencji.
Wskazuje na to przyjecie Europejskiej Karty Etycznej CEPEJ w sprawie wykorzystania sztucznej inteligencji
w systemach sadowych i powiazanych (zob. European Commission for the Efficiency of Justice (CEPEJ),
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Opracowanie mozliwych ulepszen w zakresie wykorzystywania, przeprowadzania, gromadze-
nia i prezentacji dowodow elektronicznych, ktére moga by¢ przydatne w postepowaniach sg-
dowych w Polsce, powinno zosta¢ poprzedzone sformutowaniem definicji dowodu elektronicz-
nego oraz wskazaniem jego cech i miejsca w systemie prawa.

POJECIE DOWODU ELEKTRONICZNEGO I CYFROWEGO

Zastosowanie nowoczesnych technologii w praktyce sadowej przejawia si¢ m.in. w moz-
liwosci wykorzystania w procesie cywilnym elektronicznych $rodkéw dowodowych®®. Kodeks
postepowania cywilnego? nie zawiera definicji legalnej dowodéw elektronicznych. W polskiej
literaturze prawniczej problematyka dowodu elektronicznego zostata podjeta dla potrzeb procesu
karnego i kryminalistyki, ale doczekata sie niewielu opracowan z zakresu postepowania cywil-
nego, mimo ze omawiane dowody sa mocno zakorzenione w sprawach cywilnych i od dawna
wykorzystuje si¢ je w postepowaniu dowodowym.

Zarébwno w literaturze krajowej, jak 1 w literaturze zagranicznej sformutowano wiele
definicji dowodow elektronicznych. Najczesciej sktadaja si¢ one z trzech elementow:

— odniesienia do danych (dotycza informacji przechowywanych w formie elektronicznej,
takich jak tekst, zapis dzwicku, zapis obrazu, zapis obrazu 1 dzwigku);

— stowa komputer (nalezy je rozumie¢ w najszerszym mozliwym znaczeniu, obejmuja-
cym kazde urzadzenie, ktore przechowuje, przetwarza lub przesyta dane);

— zalozenia, ze dowody musza byé istotne i dopuszczalne?!,

W Wytycznych Komitetu Ministrow dla panstw cztonkowskich w sprawie dowodow
elektronicznych w postepowaniu cywilnym i administracyjnym zostata przyjeta szeroka kon-
cepcja definicji dowodu elektronicznego, wedtug ktorej ,,dowody elektroniczne oznaczajg
wszelkie dowody pochodzace z danych zawartych w dowolnym urzadzeniu lub przez nie wy-
tworzone, ktorych dziatanie zalezy od oprogramowania lub danych przechowywanych w sys-

temie komputerowym lub sieci lub przesytanych przez nie”?2.

European Ethical Charter on the Use of Artificial Intelligence in Judicial Systems and Their Environment, 2018,
https://rm.coe.int/ethical-charter-en-for-publication-4-december-2018/16808f699c, dostep: 27.04.2024). Mozli-
wosci zastosowania sztucznej inteligencji w pracy sadow cywilnych przy rozstrzyganiu niektorych kategorii spo-
réw (wydanie postanowienia sadu, rozpatrywanie spraw w trybie wyroku uproszczonego, a wigc niejako powie-
rzenie decyzji maszynie zamiast sedziemu) wzbudzaja wiele kontrowersji. Niektorzy sprzeciwiajg si¢ powierzaniu
jakichkolwiek funkcji decyzyjnych sadow sztucznej inteligencji ze wzgledow etycznych i moralnych (zob.
N. Kirsanova, V. Gogoleva, T. Zyabkina, K. Semenova, The Use of Digital Technologies in the Administration of
Justice in the Field of Environmental Crime, “E3S Web of Conferences” 2021, vol. 258).

19 Istotny problem moze stanowi¢ ochrona praw i intereséw polegajaca na gromadzeniu, przedstawianiu i po-
$wiadczaniu dowoddéw zapisanych w formie elektronicznej. Urzadzenia elektroniczne, takie jak smartfony, ka-
mery uzytkowe czy tablety, sg bardzo rozpowszechnione, w zwigzku z czym mogg zawiera¢ dowody. Nalezy
wskaza¢, ze w niektorych postepowaniach dowod zapisany w postaci elektronicznej moze by¢ jedynym mozli-
wym §rodkiem dowodowym w sprawie lub mie¢ wicksza warto$¢ dowodowa w poréwnaniu z innymi przepro-
wadzonymi dowodami.

20 Ustawa z dnia 17 listopada 1964 r. — Kodeks postepowania cywilnego (t.j. Dz.U. 2021, poz. 1177), dalej: k.p.c.
21 Zob. S. Mason, D. Seng, op. cit., s. 19.

22 7oh. Council of Europe, Electronic Evidence in Civil and Administrative Proceedings: Guidelines Adopted by
the Committee of Ministers of the Council of Europe on 30 January 2019 and Explanatory Memorandum,
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Zgodnie z definicjg sformulowang przez Naukowe Grupy Robocze ds. Dowodow Cy-
frowych i Technologii Obrazowania dowody elektroniczne to ,,informacje o wartosci dowodo-
wej, ktore sa przechowywane lub przesylane w formie binarnej”?.

W doktrynie krajowej i zagranicznej najczesciej przywotywana jest definicja dowodow
cyfrowych zaproponowana przez Migdzynarodowg Organizacj¢ ds. Dowodéw Komputero-
wych (International Computer Evidence Organization, IOCE): ,,Dowdd cyfrowy to informacja
przechowywana lub transmitowana w formie binarnej, ktora moze mie¢ znaczenie w postgpo-
waniu sadowym”?*. Definicja ta zostata przyjeta przez Biuro Programéw Sprawiedliwosci De-
partamentu Sprawiedliwosci Stanéw Zjednoczonych (Office of Justice Programs of the U.S.
Department of Justice) w publikacjach Electronic Crime Scene Investigation: A Guide for First
Responders oraz Forensic Examination of Digital Evidence: A Guide for Law Enforcement?,
Tak sformutowana definicja dowodu elektronicznego jest uniwersalna — istnieje mozliwos¢ jej
wykorzystania nie tylko w postepowaniach cywilnych 1 karnych, lecz takze w postepowaniach
sgdowych i pozasgdowych (jak np. postepowanie mediacyjne, postgpowanie przygotowawcze).
Byly tez formutowane definicje wezsze, np. w publikacji Electronic Crime Scene Investigation:
A Guide for First Responders z 2008 r., w ktorej dowody elektroniczne zostalty zdefiniowane
jako ,,informacje 1 dane warto$ciowe dla dochodzenia, ktore sg przechowywane, odbierane lub
przesytane przez urzadzenie elektroniczne”?®. A. Lach jako definicje dowodu elektronicznego
wskazuje ,,informacje w formie elektronicznej o znaczeniu dowodowym”?’.

Dla potrzeb postgpowania cywilnego mozna powiedzie¢, ze dowody elektroniczne to
wszelkie informacje utrwalone w formie elektronicznej, o znaczeniu dowodowym dla postepo-
wania cywilnego. Taka definicja wydaje si¢ odpowiednio pojemna, a jednocze$nie precyzyjna
1 pomocna dla potrzeb klasyfikacji dowodow. Ten krotki przeglad réznych koncepcji pozwala
dostrzec brak wigkszej r6znorodnosci w zakresie definicji dowodow elektronicznych. Definicje

https://rm.coe.int/guidelines-on-electronic-evidence-and-explanatory-memorandum/1680968ab5 (dostep:
27.04.2024), s. 6. Wytyczne zawierajg ogdlne zasady dotyczace dowodow elektronicznych, a takze praktyczne
porady zwigzane z ich wykorzystywaniem w postgpowaniach cywilnych. W mojej ocenie z uwagi na to, ze w
polskich przepisach prawa oraz w nauce postgpowania cywilnego niewiele uwagi poswiecono wykorzystywaniu
informacji przetwarzanej elektronicznie w postegpowaniu dowodowym, warto stosowa¢ Wytyczne jako praktyczne
wskazowki dotyczace postgpowania z tego rodzaju dowodami.

2 Zob. Scientific Working Groups on Digital Evidence and Imaging Technology, Best Practices for Digital Evi-
dence Laboratory Programs Glossary: Version 2.7, 2011, https://www.crime-scene-investiga-
tor.net/swgde_swgit_glossary_v2-4.pdf (dostep: 27.04.2024), s. 6.

24 Zob. Federal Bureau of Investigation (FBI), https:/archives.fbi.gov/archives/about-us/lab/forensic-science-
communications/fsc/april2000/swgde.htm (dostep: 27.04.2024); A. Lach, Dowody elektroniczne..., s. 28; idem,
Dowody cyfrowe w postegpowaniu karnym, wybrane zagadnienia praktyczne i teoretyczne, 2004, http://lwww.bi-
bliotekacyfrowa.pl/Content/24720/PDF/Dowody_cyfrowe_w_postepowan.pdf (dostep: 27.04.2024), s. 1;
M. Szachnitowski, Dowdd elektroniczny w postgpowaniu karnym, [w:] Katalog dowodéw w postgpowaniu kar-
nym, red. P. Czarnecki, M. Czerwinska, Legalis 2014, pkt 1; S. Mason, D. Seng, op. cit., s. 19.

%5 Zob. U.S. Department of Justice, Electronic Crime Scene Investigation: A Guide for First Responders, 2001,
https://www.ojp.gov/pdffiles1/nij/187736.pdf (dostep: 27.04.2024), s. 48; U.S. Department of Justice, Forensic
Examination of Digital Evidence: A Guide for Law Enforcement, 2004,
https://www.ojp.gov/pdffiles1/nij/199408.pdf (dostep: 27.04.2024), s. 39.

%6 Zob. U.S. Department of Justice, Electronic Crime Scene Investigation: A Guide for First Responders, 2008,
https://www.ojp.gov/pdffiles1/nij/219941.pdf (dostep: 27.04.2024), s. 10.

27 Zob. A. Lach, Dowody elektroniczne..., s. 28.
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sg formutowane w zaleznosci od potrzeb danej dziedziny prawa. Ich charakterystyczng cecha
jest to, ze operacjonalizujg pojecie dowodow elektronicznych — podaja wskazowke, jak mozna
je analizowac (np. ,,0 znaczeniu dowodowym”).

Dowdd elektroniczny okreslany jest wieloma innymi nazwami, np. ,,dowdd cyfrowy”,
,,dowod komputerowy”, ,,dowod utworzony na skutek dziatania komputera”, ,,dowod IT728,
Pojecie dowodu elektronicznego zawiera w sobie szerszy zakres dowodow niz termin ,,dowody
cyfrowe”, poniewaz obejmuje takze zapisy analogowe?®. Ponadto wiekszos¢ tych nazw wigze
dowody utrwalone w postaci elektronicznej z komputerem, co w konsekwencji doprowadza do
zawezenia kregu tych dowodow jedynie do tych, w powstaniu ktorych uczestniczyt komputer.
Tak rozumiane pojecie dowodu elektronicznego nalezaloby uzna¢ za zbyt waskie, poniewaz
eliminuje zapisy pozyskane za pomocg innych urzadzen (jak np. dyktafon, kamera cyfrowa)*.
Elektroniczne $rodki dowodowe moga pochodzi¢ z réznych zrodet (takze nielegalnych), ktore
pod wzgledem formy 1 funkcji wydajg si¢ dalekie od tradycyjnych komputerow: serwery, urza-
dzenia mobilne (takie jak smartfony i tablety), konsole do gier, podtagczone urzadzenia (np.
glosniki inteligentne, telewizory inteligentne 1 inne inteligentne urzadzenia), technologie do
noszenia (np. opaski fitness, inteligentne zegarki), magazyn w tzw. chmurze (cloud computing
service) i internet (w tym takze dark web)3L.

MIEJSCE DOWODU ELEKTRONICZNEGO W SYSTEMIE PRAWA

W nauce postgpowania cywilnego wyroznia si¢ kilka rodzajow dowodow, istotnych
z punktu widzenia poszczegdlnych cech i kryteriow. Ze wzgledu na kryterium kodeksowe
mozna wyodrebnié¢ dowody uregulowane w Kodeksie postepowania cywilnego z nazwy??,
a takze inne dowody (tzw. dowody nienazwane), ktére moga by¢ wprowadzone do postepowa-
nia cywilnego na podstawie art. 309 k.p.c. (np. dowod z kodu genetycznego, dowdd z badan
antropologicznych)®. Katalog $rodkéw dowodowych jest otwarty, a przepisy nie przesadzaja

28 7ob. S. Mason, D. Seng, op. cit., s. 18 i n.; A. Lach, Dowody elektroniczne..., s. 28.

29 Nalezy podkreslié, ze obecnie przyrzady umozliwiajace utrwalenie informacji w postaci cyfrowej (np. smart-
fony, kamery cyfrowe) bezpowrotnie wyparly urzadzenia stuzace do rejestracji sygnatow analogowych (np. ma-
gnetofon umozliwiajacy zapis dzwigku na taSmie magnetofonowej). Wydaje si¢ wiec, ze warto uzywac pojecia
dowodow cyfrowych, aby podkresli¢ dominujacg rolg informacji zapisanej w postaci cyfrowej. Zob. A. Lach,
Dowody elektroniczne..., s. 29 i n.

%0 1bidem.

81 Zob. S. Mason, D. Seng, op. cit., s. 1.

32 Do dowodéw uregulowanych w Kodeksie postepowania cywilnego z nazwy zalicza si¢ dowdd z dokumentu,
dowod z zeznan §wiadkow, dowod z opinii biegtych, dowdd z ogledzin, dowod z grupowego badania krwi, dowadd
z przeshuchania stron oraz dowod z urzadzen przenoszacych obrazy lub dzwigki. Dowody z dokumentéw mozna
podzieli¢ na dokumenty zawierajace tekst, do ktorych zastosowanie znajdg art. 243'-257 k.p.c., oraz dokumenty
zawierajace inng tre$¢ niz tekst, do ktorych stosowany bedzie art. 308 k.p.c. (ktdére réwniez moga mie¢ postaé
elektroniczng). Szerzej na temat dowodu z dokumentu oraz dokumentu elektronicznego zob. F. Zedler, Dowdd
Z dokumentu elektronicznego w postgpowaniu cywilnym, [W:] Ius est a iustitia appellatum. Ksigga jubileuszowa
dedykowana Profesorowi Tadeuszowi Wisniewskiemu, red. T. Erecinski, J. Gudowski, M. Pazdan, Warszawa
2017, s. 562-563. Uwagi historyczne zob. B. Kaczmarek-Templin, Pojecie dokumentu a pojecie dokumentu elek-
tronicznego, [w:] Dowdd z dokumentu elektronicznego w procesie cywilnym, Legalis 2012, § 1.

3 Zgodnie z trescig art. 309 k.p.c. sposob przeprowadzenia dowodu innymi $rodkami dowodowymi niz wymie-
nione w artykutach poprzedzajacych okresli sad zgodnie z ich charakterem, stosujac odpowiednio przepisy
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jednoznacznie o ich warto$ci. W polskim systemie prawnym dowody elektroniczne, pomimo
niektorych swoich specyficznych wtasciwosci, nie stanowig samodzielnej kategorii dowodow.
Dane elektroniczne oferowane we wniosku dowodowym zazwyczaj beda stanowi¢ dokument
w $wietle obowigzujacych przepisow postepowania cywilnego. Sad moze réwniez okreslic¢ spo-
sob ich przeprowadzenia zgodnie z ich charakterem, stosujgc odpowiednio przepisy o dowo-
dach. Mozna jednak sprobowac¢ dokonac ich umiejscowienia w systemie w oparciu o tradycyjne
kryteria klasyfikacji dowodow.

Czy dowody elektroniczne mozna zaliczy¢ do dowoddw rzeczowych? Poczatkowo moze
si¢ wydawac, ze tak, poniewaz zroédtem informacji jest rzecz (czyli tak jak np. w przypadku do-
wodu z dokumentu, jezeli chodzi o badanie jego cech zewnetrznych, lub dowodu z ogledzin).
Takie rozwigzanie zostato przyjete w Kodeksie postepowania cywilnego Ukrainy, w ktérym do-
wody elektroniczne zaliczono do dowodow rzeczowych. W 2004 r. art. 65 Kodeksu postepowa-
nia cywilnego Ukrainy precyzowal, ze dowody rzeczowe stanowia takze nosniki magnetyczne,
elektroniczne i inne, zawierajace audiowizualne informacje o okolicznosciach istotnych dla
sprawy®*. Przyjeto miedzy innymi, ze nagrania audio i wideo naleza do dowodéw fizycznych,
poniewaz informacje w nich zawarte sg przechowywane na przedmiocie materialnym, o charak-
terze nieozywionym, w stanie, ktory sie nie rozwija*. Dowody elektroniczne nie posiadaja jed-
nak wielu wlasciwosci dowodéw fizycznych®®. Do takich cech nalezy zaliczy¢ to, ze:

— podstawg materialnego dowodu jest przedmiot §wiata materialnego;

— informacje dowodowe w materiale dowodowym sg wyrazone we wlasciwosciach ma-
terialnych przedmiotu;

— informacje zawarte w materialnych dowodach co do zasady postrzegane sg bezpo-
$rednio®’.

Roznice pomiedzy dowodami elektronicznymi a dowodami tradycyjnymi zadecydo-
waly o odstgpieniu od pierwotnej koncepcji i stusznie uznano, ze dowody elektroniczne nalezy
traktowaé jako samoistny $rodek dowodowy w postepowaniu cywilnym®. W 2017 r. wyrdz-
niono nowa kategorie dowodéw — dowody elektroniczne®. Od 2017 r., zgodnie z art. 100 Ko-
deksu postgpowania cywilnego Ukrainy, dowodami elektronicznymi sg ,.informacje w formie
elektronicznej (cyfrowej) zawierajace informacje o okolicznos$ciach istotnych dla sprawy,
w szczegblnosci dokumenty elektroniczne (w tym dokumenty tekstowe, grafiki, plany, fotogra-
fie, nagrania wideo i dzwigkowe itp.), strony internetowe, wiadomosci tekstowe, multimedialne

0 dowodach. Szerzej na temat innych $rodkéw dowodowych, do ktorych zastosowanie znajdzie art. 390 k.p.c.,
zob. K. Flaga-Gieruszynska, Inne srodki dowodowe, [W:] System Postgpowania Cywilnego, t. 2: Dowody w poste-
powaniu cywilnym, red. L. Btaszczak, Warszawa 2021, s. 1407.

34 Zob. C.A. Chvankin, Audio and Video Recordings as a Type of Electronic Evidence in Civil Proceedings, “The-
ory and Practice of Jurisprudence” 2020, vol. 2(18), s. 2.

% 1bidem.

3 Zob. blizej: A. Shtefan, Electronic Evidence Characteristics and Features of Use, “Theory and Practice of In-
tellectual Property” 2019, no. 6, s. 2.

37 Zob. C.A. Chvankin, op. cit., s. 4.

38 Zob. blizej: A. Shtefan, op. cit., s. 2.

3 Zob. C.A. Chvankin, op. cit., s. 5.
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i glosowe, metadane, bazy danych i inne dane w formie elektronicznej”*®. Wydaje sie, ze

Z uwagi na istotne réznice pomi¢dzy dowodami elektronicznymi a dowodami klasycznymi (tra-
dycyjnymi) mozna w przysztosci rozwazy¢ wyodrebnienie dowodoéw elektronicznych jako
osobnego rodzaju dowoddéw w postepowaniu cywilnym.

CECHY DOWODU ELEKTRONICZNEGO

Dowody elektroniczne to zagadnienie stosunkowo nowe w postepowaniach cywilnych.
W roznych systemach prawnych przyjeto rozne strategie ich wykorzystywania i przeprowadza-
nia. Niektoére systemy wprowadzily nowe przepisy dotyczace dowodow utrwalonych w postaci
elektronicznej (np. Kodeks postepowania cywilnego Ukrainy, ktory wyszczegolnia dowody
elektroniczne jako odrebne srodki dowodowe). Inne natomiast analogicznie stosujg obowigzu-
jace przepisy o dowodach (np. polski Kodeks postepowania cywilnego)*.

Nowe przepisy zazwyczaj ktadg nacisk na roznice pomiedzy dowodami tradycyjnymi
a dowodami elektronicznymi. Takie rozwigzanie moze uniemozliwi¢ prawnikom wykorzysta-
nie ich doswiadczenia 1 znajomosci prawa dowodowego przy dokonywaniu oceny 1 interpretacji
dowodow elektronicznych, czesto wywolujac poczucie niepewnosci i zagubienia. W przypadku
odpowiedniego stosowania istniejgcych przepisow nacisk ktadziony jest na podobienstwa po-
miedzy dowodami elektronicznymi i tradycyjnymi. Prawnicy mogg wykorzysta¢ swoje do-
$wiadczenie i znajomos¢ zasad postepowania dowodowego, ale brak regut dotyczacych wyko-
rzystywania dowodow elektronicznych moze skutkowac¢ niewlasciwym zastosowaniem zasad
dowodowych*?. Ponadto zasady przewidziane w przepisach postgpowania cywilnego moga
okaza¢ si¢ niewystarczajace do nalezytego przeprowadzania elektronicznych srodkow dowo-
dowych, a takze do ich oceny, na co wskazujg liczne btedy sadow w zakresie wykorzystywania
danych billingowych*. Niezaleznie wigc od przyjetych rozwigzan prawnicy musza zna¢ szcze-
gblne cechy dowodow elektronicznych, aby moc prawidtowo postugiwac sie elektronicznym
materiatem dowodowym. Mozliwo$¢ wykorzystywania dowodow elektronicznych oznacza
rowniez mozliwo$¢ ich gromadzenia i1 prezentowania przed sadem. Wydaje si¢, ze warto

0 1bidem.

41 Zob. S. Mason, D. Seng, op. cit., s. 84.

*2 1bidem.

43 Zob. Najwyzsza Izba Kontroli, Informacja o wynikach kontroli. Uzyskiwanie i przetwarzanie przez uprawnione
podmioty danych z bilingow, informacji o lokalizacji oraz innych danych, o ktorych mowa w art. 180 c i d ustawy
Prawo telekomunikacyjne, 2013, https://www.nik.gov.pl/plik/id,5421,vp,7038.pdf (dostep: 27.04.2024), s. 11 i n.
Billingi (dane billingowe) to rejestrowane wykazy potaczen, ktore zawierajg takie dane jak: data i godzina rozpo-
czecia polaczenia oraz czas jego trwania; numer wywotujacy polaczenie; numer wywolywany; numer seryjny
urzadzenia (numer IMEI — International Mobile Equipment Identity), ktory przyjmowat potaczenie lub je wywo-
tywat; inne dodatkowe dane. Billing mozna rozumie¢ jako wykaz potaczen, ktory bedzie stanowié inny szczegdlny
srodek dowodowy w rozumieniu art. 309 k.p.c., do ktoérego nalezy odpowiednio stosowac przepisy dotyczace
dowodu z dokumentu. Szerzej na temat wykorzystywania danych billingowych w postgpowaniu cywilnym zob.
J. Misztal-Konecka, Billingi i nagrania rozmow jako dowody w postgpowaniu cywilnym, [w:] Ewolucja prawa
polskiego pod wplywem technologii informatycznych. Elektroniczne aspekty wymiaru sprawiedliwosci, red.
J. Misztal-Konecka, G. Tylec, Lublin 2012, s. 150-153.
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wskaza¢ kilka szczegodlnych cech tego $rodka dowodowego, szczegdlnie z uwagi na to, ze
W teorii polskiego prawa procesowego cywilnego nie podjeto proby ich identyfikacji.
Dowody elektroniczne majg nastgpujace cechy:

— niematerialny charakter. Dowody elektroniczne powstaja (przy uzyciu okreslonych
urzadzen i oprogramowania) i istniejg w okreslonym $rodowisku — W przestrzeni nie-
materialnej, dlatego nie posiadajg cech dowodow tradycyjnych czy tez cech charakte-
rystycznych dla obiektéw $wiata materialnego (np. nie mozna ich zobaczy¢ lub anali-
zowaé bez uzycia odpowiednich $rodkéw technicznych)*;

— zaleznos¢ od urzadzen 1 oprogramowania. Informacje zapisane w formie elektronicznej
nie mogg by¢ postrzegane bezposrednio. Dowody elektroniczne sktadajg si¢ z danych
zakodowanych przez okreslone rodzaje sygnaldw, ktore nie sg dostgpne do bezposred-
niego odbioru przez ludzkie zmysty bez uzycia odpowiednich érodkéw technicznych®.
Aby wydoby¢ informacje z zakodowanych danych utrwalonych w postaci elektronicz-
nej, najpierw zakodowane dane muszg zosta¢ przeksztalcone przez urzadzenia z odpo-
wiednim oprogramowaniem, ktore sa w stanie je przeksztatci¢ na forme¢ czytelng dla
czlowieka (np. tekst, obraz lub dzwiek)*®. Uzyskanie informacji z dowodu elektronicz-
nego wymaga wiec uzycia odpowiedniego sprzetu i oprogramowania,

— tatwo$¢ kopiowania. Dowody elektroniczne mogg by¢ kopiowane i przenoszone na inne
nosniki danych lub urzadzenia techniczne bez utraty ich zawartosci. Taka cecha z pew-
noscig stanowi ufatwienie dla organdéw procesowych i biegtych, ktorzy moga badac,
a takze wykonywac¢ inne czynnosci, nie obawiajac si¢ o utrat¢ lub uszkodzenie mate-
rialu dowodowego?’. Latwos$é powielania elektronicznych srodkéw dowodowych po-
woduje jednak rowniez, ze moga by¢ manipulowane i oferowane we wniosku dowodo-
wym w znieksztalconej formie. Trudno$ci moze zatem sprawiac ustalenie autentyczno-
sci dowodow elektronicznych. Kopie dokumentu elektronicznego od oryginalu mozna
odrozni¢ jedynie za pomocg metadanych. W wielu sprawach sedziowie nie sg w stanie
samodzielnie odrozni¢ zapisu pierwotnego od zapisu wtérnego, konieczne jest wiec ko-
rzystanie z pomocy bieglych;

— brak okreslonego nosnika przechowywania. Elektroniczny format danych oznacza, ze
dane moga by¢ zapisane na materialnych nosnikach informacji lub w internecie. Do-
wody elektroniczne w przeciwienstwie do tradycyjnych dowoddw nie sa wiec powia-
zane ze $cisle okreslonym nosnikiem?®,

Wymienione cechy dowodow elektronicznych wskazuja na ich szczegdlny charakter.
W literaturze zwraca si¢ uwage na rosnaca liczbe spraw, w ktorych dowody cyfrowe zostalty
przeoczone lub btednie zinterpretowane. W celu zmniejszenia ryzyka btedow i btednych inter-
pretacji konieczne jest ujednolicenie sposobu ich analizy. S¢dziowie powinni by¢ w stanie nie

44 Zoh. D.M. Tsekhan, Tsyfrovi dokazy: poniattia, osoblyvosti ta mistse u systemi dokazu vannia, ,,Naukovyi Vi-
snyk Mizhnarodnoho Humanitarnoho Universytetu” 2013, vol. 5, s. 257.

45 Zob. blizej: A. Shtefan, op. cit., s. 3.

“5 bidem.

47 Zob. A. Lach, Dowody elektroniczne..., s. 32.

48 Zob. A. Shtefan, op. cit., s. 3.
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tylko oceni¢ dowody elektroniczne, lecz takze uzasadni¢ swoje oceny w sposob przejrzysty,
poprawny, spdjny 0raz zrozumialy dla uczestnikéw postepowania. Rozwigzaniem mogtoby by¢
opracowanie wytycznych dotyczacych przeprowadzania oraz oceny dowodow elektronicznych
poprzez dobranie odpowiednich strategii ich analizy i interpretacji®°.

Szczegblny charakter dowodow elektronicznych uzasadnia réwniez potrzebg stosowania
odrebnego sposobu przeprowadzania elektronicznego materiatu dowodowego. W polskim syste-
mie prawnym dowody elektroniczne nie zostaty wyodrebnione jako samodzielny srodek dowo-
dowy. Dane elektroniczne zazwyczaj beda stanowity dokument z uwagi na szeroki zakres tego
pojecia lub sposéb ich przeprowadzenia okresli sad zgodnie z ich charakterem, stosujac odpo-
wiednio przepisy o dowodach (art. 309 k.p.c.). Stosowanie prawa pozostawiono wiec w znacz-
nym stopniu sgdowi. Brak szczegotowych regulacji stwarza szersze mozliwosci oceny oraz ewen-
tualnego zastosowania dowodu elektronicznego w konkretnym postepowaniu cywilnym.

Wydaje sie, ze rozne dowody powinny odpowiada¢ r6znym kryteriom dopuszczalnosci,
w zwigzku z czym dopuszczalno$¢ dowodow utrwalonych w formie elektronicznej nalezy ba-
da¢ w sposob zindywidualizowany. Brak szczegotowych regulacji moze stanowi¢ wyzwanie
dla stron, ktore stosujgc prawo procesowe, nie posiadajg wyksztalcenia prawniczego lub nie
korzystajg z pomocy profesjonalnego pelnomocnika. Ponadto problemem moze by¢ stan nie-
pewnosci uczestnikéw postepowania, w ktorym nie znajg zamierzen sadu co do sposobu prze-
prowadzania i analizy dowodu. Rozwigzaniem mogloby by¢ zakwalifikowanie dowodu elek-
tronicznego jako szczegolnego srodka dowodowego oraz okreslenie regut jego przeprowadza-
nia, co pozwolitloby na wykorzystywanie dowodéw elektronicznych w sprawach cywilnych
W jednolity sposob i na tozsamych zasadach lepsze przygotowanie stron do rozprawy, a takze
zlikwidowanie stanu niepewnos$ci, w ktorym strony nie znajg zamierzen sadu co do sposobu
przeprowadzania dowodu®°.

PODSUMOWANIE

Wydaje sie, ze konieczne jest podjecie tematyki elektronicznych srodkéw dowodowych
rowniez w konteks$cie postepowania cywilnego, poniewaz w praktyce sadowej coraz czgsciej

4 E. Casey, Standardization of Forming and Expressing Preliminary Evaluative Opinions on Digital Evidence,
“Forensic Science International: Digital Investigation” 2020, vol. 32, s. 1.

°0 Badajgc warto$¢ dowodowsg przekazanych danych elektronicznych, sad musi zdecydowaé, czy dane majg war-
to$¢ dowodowa, a takze ocenié, czy informacje zapisane w postaci elektronicznej sa wiarygodne. W Polsce nie ma
jeszcze wytycznych, ktore dotyczytyby oceny dowodow elektronicznych, natomiast w USA takie zalecenia zostaty
wskazane juz w 2001 r. Regulamin proceduralny Sadu Najwyzszego Stanow Zjednoczonych wymienia, jakie
czynniki mogg by¢ brane pod uwage przy dokonywaniu oceny wagi dowodowej dokumentéw elektronicznych
W postepowaniu cywilnym. Zgodnie z regulaminem, oceniajac wage dowodowa dokumentu elektronicznego, sad
moze wzigé¢ pod uwage nastepujace kryteria: 1) wiarygodno$¢ sposobu lub metod, w jaki zostaly przekazane,
wygenerowane lub przechowywane; 2) wiarygodnos¢ sposobu, ktory postuzyt do identyfikacji jego tworcy; 3) in-
tegralno$¢ systemu teleinformatycznego, w ktorym jest on przechowywany lub zapisany; 4) jako$¢ oraz charakter
informacji, ktore dostaty si¢ do systemu teleinformatycznego, na ktérym wiadomos¢ elektroniczna lub dokument
elektroniczny zostaly oparte; 5) inne czynniki, ktore wedhug oceny sadu moglyby mie¢ wpltyw na doktadnos¢ lub
integralno$¢ dokumentu elektronicznego lub wiadomosci elektronicznej zawierajacej dane. Zob. ChanRobles Vir-
tual Law Library, Rules on Electronic Evidence, 2001, https://www.chanrobles.com/rulesonelectronicevi-
dence.htm#.YFWpd51KhPY (dostep: 27.04.2024).
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wykorzystywane sg materialy elektroniczne w celu udowodnienia swoich roszczen, co wska-
zuje na wzrost §wiadomosci w zakresie wykorzystywania dowodow elektronicznych. Przepisy
sg coraz doskonalsze, a ich ciggle udoskonalanie pozwala zapewni¢ przestrzen dla szerokiego
wykorzystywania dowodow elektronicznych w sprawach sadowych, ukazujac jednoczesnie ich
ogromne zalety. Prawidlowe i sprawne wykorzystywanie dowodéw elektronicznych przektada
si¢ nie tylko na jakosc¢ i szybko$¢ postgpowania, lecz takze na jego ekonomie. W mojej ocenie
w celu usprawnienia postepowan sgdowych warto nadal tworzy¢ 1 ulepszac istniejace systemy
informatyczne, takie jak Krajowy Rejestr Sadowy (KRS), Centralna Ewidencja i Informacja o
Dziatalno$ci Gospodarczej (CEIDG) czy programy umozliwiajace prace z dokumentami elek-
tronicznymi (takie jak s¢dzia 2.0), jak rowniez przeprowadza¢ szkolenia z zakresu pracy z do-
kumentami sporzadzonymi w postaci elektronicznej. Warto tez rozwija¢ mechanizmy elektro-
nicznego wymiaru sprawiedliwosci (takie jak Elektroniczne Postgpowanie Upominawcze,
EPU) oraz rozwazy¢ wprowadzenie elektronicznego systemu wymiaru sprawiedliwosci, ktory
umozliwialby stronom postgpowania sktadanie dokumentoéw online oraz zdalne monitorowanie
postepéw w sprawie. Rozwigzaniem mogloby by¢ réwniez wprowadzenie zasad, wytycznych
lub zalecen dotyczacych obstugi danych cyfrowych. Podjecie tych kwestii wydaje si¢ niezbedne
dla dalszego rozwoju instytucji dowodu elektronicznego w polskim postepowaniu cywilnym.
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